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Heil

Jeg sender dere noen ord for & here hva dere tenker omkring HS-systemenes muligheter for mer utadrettet virksomhet. Konkret tenker
jeg pa oppkopling mot Helsenett ser, som na er i ferd med & ga fra pilotfase til & vasre operativt. Fastlegekontorene vil i lapet av fa
maneder f tilbud om a kople seg opp. Det vil vazre mulig 2 sende henvisning/hente epikrise, ha tilgang til sykehusenes prosedyrer,
sikker mailfinternett-tilgang og overfaring av lab-svar, rentgensvar mm. En del av dette foreqar idag som edifact-meldinger via
postkasselasning.

Det bar vazre en hayt prioritert oppgave a serge for tilsvarende oppkopling for sykehjemmene og legevakta. Det er her de sykeste er, og
det er her av stor betydning at rask informasjonsutveksling kan skje. Eksempelvis kan det sendes melding fra legevakt til fastlege som
ligger klar om morgenen etter et nattlig besek som ma felges opp.

Det leqnes betydelige statlige midler i dette, men det er for meqg uklart om det ogsa er midler til oppkopling av sykehjem,
legevaktsentraler og evt. 0gsa sonekontor. | utgangspunktet tror jeg helsenettet bar vazre tilgjengelig for alle som bruker Unigue omsorg
og selvsagt legevakta. Hvis dette ikke er tilfellet ber noen heve sin rest overfor "de med pengesekken” og papeke behovet. Staten
"sponser” legekontorene med en "legekontorpakke” for 3 fa til oppkopling av ADSL-lesning i pavente av fiberkabel der dette ikke finnes.
Hva som er tenkt i forhold til kommunens installasjoner vet jeq ikke noe om. Vet dere? Jeq tror det er na vi ber komme pa banen, og
ogsa forsikre 0ss om av Unigque har gjort jobben sin for at dette kan fungere.

Fint om dere kunne komme med noen synspunkter.
lvh

Eirik Ahildsnes, samfunnsmedisinsk enhet




HELSE OG SOSIAL

Oversikt over utvikling
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25. mars 2003

i Varikontakt med Helsenett Sgr for & hgre
hva dette er

T Ingen aktuelle tjenester for kommunen
3. juni 2005
i Mgte med Norsk helsenett

i Matte vente til junip g a
kommuneprogrammet

30. november 2006

T Kurs i Norm for informasjonssikkerhet i
helsesektoren

28. januar 2008

T Koblet til Norsk Helsenett
7. februar 2008

T Farste testmelding inn til Pleie- og omsorg
14. april 2008

T Farste testmelding inn fra Sgrlandet
sykehus

16. mai 2008

T Farste rgntgensvar inn fra R@ntgensenteret
15. oktober 2008

i Hederlig omtale pa www.nhn.no
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Pleie- og omsorgstjenesten
Visma Unique PROFIL

Fengselhelsetjenesten
Winmed Allmenn

Flyktninghelsetjenesten
Winmed Allmenn

KRI
KOMMUNE

Helsestasjon
Visma Unique HSPRO

Helsestasjon For Ungdom
Winmed Allmenn
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Aktive partnere
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Andgya legesenter

T Winmed Connect + MediLink
Dr Sven Bekkelund

T Winmed Journal Plus
Dronningensgate legesenter

T Winmed Connect + MediLink
Elvebredden legesenter

T System X
Hellemyr legekontor

T Winmed Connect + MediLink
Kristiansand legevakt

T Winmed Journal Plus
Markens legesenter

T Winmed Connect + MediLink
Rantgensenteret

T MediLink
Sentrum legesenter

T Winmed Journal Plus

o To Do I Do Do Do I» Do

Sgm legesenter
I Winmed Journal Plus
Sgrlandet sykehus HF
i Dips

Sgrlandsparken legesenter

I Winmed Journal Plus
Tinnheia legesenter

I Winmed Journal Plus
Torridal legekontor

I Winmed Journal Plus
Trekanten legesenter

I Winmed Journal Plus
Vennesla legesenter

I Winmed Journal Plus
Vestre Torv legesenter

I Winmed Journal Plus
Vagsbygd legesenter

I Winmed Journal Plus
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Leger utenfor Sgrlandet sykehus 2008
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Leger utenfor Sgrlandet sykehus 2009 (pr 27.10.2009)
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Jevnlige risikovurderinger “ROMMUNE

o Sikkerhetstiltak skal iverksettes slik at personer eller teknologi, i eller utenfor
virksomheten. ikke skal kunne endre helse- og personopplysninger uten
autorisasjon.

4.4.4 Kvalitet

* Helse- og per ppls skal henfores til rett identifisert person.
o [Helse- og per pplysninger skal fores i henhold til kodeverket.
* Helse- og per pplysninger skal veere fullstendige og ajourfort i forhold til

bandli

Pa bakgrunn av disse overordnede kravene og virksomhetens sikkerhetsmal, se pkt. 4.2, ma
virksomheten selv fastsette niva for akseptabel risiko som skal gjelde i egen virksomhet.

4.5 Oversikt over behandlinger av helse- og personopplysninger

o 5 En samlet og oppdatert oversikt over alle behandlinger av helse- og personopplysninger i
OppHaS 0 g dokumentere konﬁgui" as J ondg virksomheten, er et viktig styringsdokument for informasjonssikkerhet. og et praktisk redskap

i det gjennomforende arbeidet. Oversikten vil ogsa gi bidrag til den generelle internkontrollen

x4 4 0 o~ PR 2

4.6 Risikovurderinger

Risikovurderinger har betydning bade i det styrende, det gjennomforende og det
kontrollerende informasjonssikkerhetsarbeidet.

13

Norm for informasjonssikkerhet i helsesektoren

7. august 2006
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Hvordan lgser Kristiansand kommune dette

A

DR()
B

KOMMUNE

SKJEMA FOR RISIKOVURDERING - INFORMASJONSSIKKERHET

Resultatenhet/ avdeling

Helse- og sosialseldoren

Analyseohjelkt/ prosess

Mobil datakemmunikasjon | Helse- og sosial

W N —

Kriterie

TILGJENGELIGHET

(o2}

Beskrivelse avtrussel /
usnsket hendelse

Maobilnettet gir ikke dekning

Arsak til trussel / usnsket
hendelse

Bruker befinner seg utenfor dekningsomradet eller mobilleverandaren sitt
nett er nede.

Sannsynlighet, gradering

1=liten. 2=middels. 3=stor. Fylles ut her -»

9

Konsekvens, bheskrivelse

Bruker ma reise inn pa kontoret for a koble seg til nettet.
Detvar slik verden var far vi fikk mahil tilgang.

10

Konsekvens, gradering

1=liten. 2=middels. 3=stor. Fylles ut her ->

11

Forslag til tiltak

Vi kjgrer datatrafikk over det mobilnettet med best dekning.

12

Merknader

Dette gjer ikke situasjonen verre enn hva den var far vi fikk mobil tilgang,
og felgelig er detingne krise.

13

Fagansvarlig/systemeier

Qle Johan Rossland / John A Horve
Helse- og sosialdirektsr Lars Dahlen

14

Dato for utfylling

[11.11.2005

15

Signatur

John A. Horve

16
17

Veilednina til vurderinasskiema: , : ,
4« » »}Vurdering 1 { Vurdering 2 £ Vurderin 3 £ Vurdering 4 £ Vurdering 5 £ Vurd

Arlig pliktgvelse

A7

== 5




HELSE OG SOSIAL

KRISTIANSAND

Jevnlig test av backup KOMMUNE

Norm

for informasjonssikkerhet

i helsesektoren
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e Sikkerhetskopier skal oppbevares avlast og brannsikret, og adskilt fra

driftsutstyret.
e Det skal jevnlig foretas test av at sikkerhetskopiene er korrekte og kan

tilbakefores.

Utgitt med stotte av:

Sosial- og helsedirektoratet
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Hvordan lgser vi dette i1 Kristiansand

T T
2 2
Drift Kurs

Backup DRIFT til disk T restore backup til KURS
KURS er en tro kopi av garsdagens DRIFT
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Logging av autorisert bruk og uautorisert forsgk KOMMUNE

Norm
for informasjonssikkerhet

i helsesektoren

NV g -3

5.2.6 Kontrollerende tiltak

Det skal 1 storst mulig utstrekning be
autorisert bruk og forsek pa uautorise
registeret skal lagres 1 minimum 3 man
hendelsesregistrering av all tilgang
kunne analyseres ved hjelp av ana

iltak for a oppfylle kravene ovenfor. All
ormasjonssystemene skal registreres og
g skal det gjennomfores

ndig. |
nblikk

Kjeere EPJ leverandgr

Vennligst hjelp oss & falge normen

I ——
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Delegere ansvar for tildeling av autorisasjon KRISTIANSAND

KOMMUNE

Norm

for informasjonssikkerhet

i helsesektoren

Databehandlingsansvarlig skal delegere ansvar og myndighet for a tildele autorisasjon til den
enkelte enhets ansvarlige leder. I dette ligger at ansvarlig leder har, innen eget ansvarsomrade,
ansvaret for a vurdere og godkjenne den enkelte ansattes behov for 4 kunne fa tilgang til
helse- og personopplysninger. Tildelt autorisasjon skal sikre at den enkelte kan fa tilgang til

nedvendige helse- og personopplysninger 1 samsvar med den ansattes ansvar og oppgaver, sa
langt lovbestemt faushetsplikt ikke er til hinder for det.

Utgitt med stotte av:

Sosial- og helsedirektoratet

Oslo, 2006
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Hvordan lgser Kristiansand kommune dette

( Operateradministrasjon Unique PROFIL

1 Operataradministrasjon Unique PROFIL (OJR - Ole Johan Rossland)

{ Operateradministrasjon Unique PROFIL (OJR - Ole Johan Rossland)

—

! Operataradministrasjon Unique PROFIL {(OJR - Ole Johan Rossland)

{ Operateradministrasjon Unique PROFIL (OJR - Ole Johan Rossland)

{ Operataradministrasjon Unique PROFIL (OJR - Ole Johan Rossland)

—_

' Operateradministrasjon Unique PROFIL (OJR - Ole Johan Rossland)

1 Welg ansatt I Z Opprett operatgr I 3 Funksjon I 4 Diskrikk: I 5 Institusjon I 6 Tjeneste | 7 Tilgang bruker | Logg I
Ansakk Bruker | Fradato Til data

QIR 423207 (19.12,2005 |0Z2.01.2009

QIR 423111 |10.10.2005

D n D DE D = = Mmoo ol

PEf~ - == T T T MmO mmmmmm el

?i% Gi tilgang
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Oversikt over tildelte autorisasjoner og tilganger

5 ars lagring minimum fra det tidspunkt dokumen
Alle dokumenter angitt 1 3.3.1 —3.3.3
Resultater fra sikkerhetsrevisjoner
Resultater fra risikovurderinger
Resultater fra avviksbehandling
Referat fra ledelsens gjennomgang
Oversikt over tildelte autorisasjoner og i/
Avtaler med partnere, databehandlere og

2w

Dette omhandler de tiltak som ma iverksettes for at helse- og personopplysninger skal vaere
sikret mot at personer som ikke er autoriserte fir tilgang og at opplysningene er tilgjengelige
ved behov. Med informasjonssystemet menes det samlede utstyr og programvare som
behandler eller kan behandle helse- og per

5.5.1 Konfigurasjonskontroll
Det er en forutsetning at virksomheten har oversikt over og kontroll pl alt utstyr og

programvare som benyttes i behandlingen av helse- og per P ger. Dette gjelder ogsi
utstyr ved avdelingskontor og h kontor og mobilt utstyr.

* Konfigurasjonen skal sikre at utstyret og programvaren kun utforer de funksjoner som
er formélsbestemt.

Konfi, gumszonsendrmger dvs. endnngerl utstyr og/eller programvare, skal ikke settes i drift
for folgende tiltak er gj (i

Risikovurdering som viser at niva for akseptabel risiko oppfylles

Test som sikrer at forventede funksjoner er ivaretatt

Implementering som sikrer mot uforutsette hendelser

Ny konfigurasjon er dokumentert

Konfigurasjonsendringer er godkjent av virksomhetens leder eller den ledelsen
bemyndiger

* o 0o o 0

5.5.2 Konfidensialitet og integritet

Dette omhandler de tekniske tiltak og organisatoriske tiltak som skal iverksettes for a hindre at
personer uten autorisasjon fir tilgang til helse- og personopplysninger.

* Minst to uavhengige tekniske tiltak skal iverksettes slik at personer utenfor
virksomheten uansett ressurser og kunnskap ikke skal kunne fa rilgang til og/eller
kunne endre eller slette helse- og personopplysninger.

o Tekniske tiltak og organisatoriske tiltak skal iverksettes slik at personer innenfor
virksomheten ikke skal kunne fa tilgang til helse- og personopplysninger de ikke

er autorisert for. N o

skal kunne endre helse- og personopplysninger.
e Systemet som administrerer autorisasjon skal skille mellom rettigheter til & lese,
registrere, redigere, rette, slette og/eller sperre helse- og personopplysninger. All

tildeling av autorisasjon skal registreres.

20

Norm for informasjonssikkerhet i helsesektoren

7. august 2006
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Hvordan lgser Kristiansand kommune dette



