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Nye St. Olavs hospital i Trondheim
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Hvor stort blir sykehuset ?

• Distribuert løsning
• Byggetrinn 1 2004-2006  kostnad ca 5 milliarder
• Byggetrinn 2 2006-2012  kostnad ca 5 milliarder
• Nye St. Olavs Hospital; 190 000 m2

• IKT leveranse fase 1 ca 300 mkr, opsjon fase 2 og drift
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Målsettinger for IKT-satsningen
• Effektiv og sikker tilgang til kommunikasjon
• Økt tilgjengelighet – alltid rask tilgang
• Økt digital samhandling og kommunikasjon
• Oppdatert pasientinformasjon - pasientfokus

Alt over IP, IP over alt !
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Nettverksikkerhetsarkitektur
Sikker sone

Intern sone

Åpen sone

Service
nett

Trådløs
nett

Internett
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Pålogging/autentisering
• Et ID kort skal være bærer for 

mange tjenester:
• Pålogging/autentisering PC
• Adgangskort til dører 

(berøringsfritt)
• Betalingskort i kantine
• Uttak av ansatt-tøy i tøyautomater
• Signering av blodprøvetaking
• Identifisering i rørpoststasjoner
• Timeregistrering



9

Smartkort
• Det er ønskelig at påloggingsløsningen og 

adgangskontrollsystemet benytter ett felles 
kort……. I tillegg vil det være enklere for brukeren å 
forholde seg til ett felles kort i stedet for to separate 
kort. 

• Kortet vil bestå av en kombinasjon av flere ulike 
teknologier som smartkortbrikke, en eller flere 
magnetstriper, RFID-brikke og bilde.
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Microsoft og Citrix har skapt
ny IT-virkelighet

• Windows er de facto standard for arbeidsstasjoner
• Citrix er de facto standard for terminalservere
• Microsoft har gjort PKI sentral i sin 

sikkerhetsarkitektur
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Microsoft PKI-arkitektur
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Anvendelser
• Primært autentisering og pålogging

– PC/Windows
– Tynne klienter

• Sekundært
– Roaming med VPN
– Email – signering og/eller kryptering
– Web-autentisering
– Applikasjonstilgang
– Utvidet SSO
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Identity is everything….
• PKI har to hovedtyngdepunkter

– Juridisk
– IT-sikkerhet

• Alt starter med identitet
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Pålogging med smartkort
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PKI klientmiljø

Smartkort CSP
Programvare 

CSP

Microsoft CryptoAPI (CAPI)
Smart kor t tjenester  ( inkl. 

PKCS#11)

Smartkor t-
leser

Smart
kort

OpenRoaming 
Klient IE/Citrix klient MS LSA (smar t 

card logon)

eID
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Miljø for utstedelse av eID
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Tilgang til tilbaketrekkingslister

OPR Server

Citrix servere

Microsoft 
Domene Kontrollere

CRL Web Server

ZebSign Katalog

1)

2)
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Påloggingsbildet med smartkort
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Pasientterminal
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Mobil digital hverdag
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MDA-Medical Digital Assistant

• Telefon –personsøker
• Pasientinformasjon
• Rekvirering LAB/RTG/ect
• Skjemautfylling
• Email
• Prosedyrer
• Få meldinger –sende 

meldinger
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