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Nye St. Olavs hospital i Trondheim
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Hvor stort blir sykehuset ?

« Distribuert Igsning

« Byggetrinn 1 2004-2006 kostnad ca 5 milliarder
« Byggetrinn 2 2006-2012 kostnad ca 5 milliarder
* Nye St. Olavs Hospital; 190 000 m2

* |KT leveranse fase 1 ca 300 mkr, opsjon fase 2 og drift
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Malsettinger for IKT-satsningen

Alt over IP, IP over alt !
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Effektiv og sikker tilgang til kommunikasjon
Jkt tilgjengelighet — alltid rask tilgang

@kt digital samhandling og kommunikasjon
Oppdatert pasientinformasjon - pasientfokus

Mobil digital hverdag

"Tradlast nett gir
tilgang til arbeid
pa journalen hvor
som helti
sykehuset... Flere
hundre nye
arbeidsplasser og
rutineendringer
gjores
tilgiengelige...”
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Nettverksikkerhetsarkitektur
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Palogging/autentisering

Telenor

Arena HelseV

Et ID kort skal veere beerer for
mange tjenester:

Palogging/autentisering PC

Adgangskort til darer
(beraringsfritt)

Betalingskort i kantine

Uttak av ansatt-tgy | tayautomater
Signering av blodprgvetaking
|dentifisering i rarpoststasjoner
Timeregistrering
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Smartkort

« Det er gnskelig at paloggingslgsningen og
adgangskontrollsystemet benytter ett felles
kort....... | tillegg vil det veere enklere for brukeren a
forholde seqg til ett felles kort i stedet for to separate
kort.

« Kortet vil besta av en kombinasjon av flere ulike
teknologier som smartkortbrikke, en eller flere
magnetstriper, RFID-brikke og bilde.
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Microsoft og Citrix har skapt
ny IT-virkelighet

« Windows er de facto standard for arbeidsstasjoner
» Citrix er de facto standard for terminalservere

« Microsoft har gjort PKI sentral i sin
sikkerhetsarkitektur
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Microsoft PKIl-arkitektur
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Anvendelser

« Primeert autentisering og palogging
— PC/Windows
— Tynne klienter
« Sekundeert
— Roaming med VPN
— Email — signering og/eller kryptering
— Web-autentisering
— Applikasjonstilgang
— Utvidet SSO
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ldentity is everything....

« PKI har to hovedtyngdepunkter
— Juridisk
— IT-sikkerhet

« Alt starter med identitet

Telenor i
" Al 13
Arena Helse @ @ telenor



Palogging med smartkort

Smartcard
and Reader

AD
1. Insert card
2. Enter PIN
3. Retrieve
certificate

5. Verify certificate

6. Look up user object
7. Build Kerberos TGT
8. Send TGT

¥ < 9 Decrypt TGT
and log on

4. Send certificate

Workstation Kerberos Key Distribution Center
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PKI klientmilj

OpenRoaming
Klient

IE/Citrix klient

MS LSA (smart
card logon)

v

Smart kort tienester (inkl.

\

Microsoft CryptoAPI (CAPI)

PKCS#11)
Smartkort <« | Smartkort CSP «— Progéasrgvare

leser

Smart

kort
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Miljg for utstedelse av elD

HEMN

LRA Operater  LRA Stasjon
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Sluttbruker  Smartkort
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Active Directory
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Web Server Backend|Server

ZebSign

XML Gateway

X.500 katalog ZebSign CA
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Tilgang til tilbaketrekkingslister

Microsoft

Domene Kontrollerg
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Citrix servere
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Paloggingsbildet med smartkort

Logg pa Windows

Copryright &
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Pasientterminal
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Mobil digital hverdag
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"Tradlast nett gir
tilgang til arbeid
pa journalen hvor
som helt i
sykehuset... Flere
hundre nye
arbeidsplasser og
rutineendringer
gjores
tilgiengelige...”
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MDA-Medical Digital Assistant
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Telefon —personsgker
Pasientinformasjon
Rekvirering LAB/RTG/ect
Skjemautfylling

Email

Prosedyrer

Fa meldinger —sende
meldinger
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