Enkel veiledning for gjennomføring av risikovurdering
Kapittel 2 ”Informasjonssikkerhet” i ”Forskrift til personopplysningsloven” (https://www.datatilsynet.no) gjelder for behandling av personopplysninger som helt eller delvis skjer med elektroniske hjelpemidler der det for å hindre fare for tap av liv og helse, økonomisk tap eller tap av anseelse og personlig integritet er nødvendig å sikre konfidensialitet, tilgjengelighet og integritet for opplysningene. I § 2-4 ”Risikovurdering” heter det at det skal føres oversikt over hva slags personopplysninger som behandles, virksomheten skal selv fastlegge kriterier for akseptabel risiko forbundet med behandlingen av personopplysninger og den behandlingsansvarlige skal gjennomføre risikovurdering for å klarlegge sannsynligheten for og konsekvenser av sikkerhetsbrudd. Resultatet av risikovurderingen skal dokumenteres.
Personopplysningsloven krever at den behandlingsansvarlige gir melding til Datatilsynet innen 30 dager før behandling av personopplysninger tar til, eller før endringer som får betydning for informasjonssikkerheten. Før melding sendes inn skal det være gjennomført risikovurdering med hensyn på informasjonssikkerhet. En elektronisk versjon av meldeskjemaet finnes på Datatilsynets hjemmeside (www.datatilsynet.no). Papirkopi av skjemaet kan bestilles fra Datatilsynet.
Datatilsynet og KITH (Kompetansesenter for IT i helsevesenet AS) har utarbeidet to dokumenter om risikoanalyse. Dokumentene inneholder mye nyttig informasjon og utfyller hverandre på en fin måte:
· Risikovurdering av informasjonssystem (utarbeidet av Datatilsynet og finnes på www.datatilsynet.no)

· Risikoanalyse – Metodegrunnlag og bakgrunnsinformasjon, KITH rapport nr. 13/00 (www.kith.no/templates/kith_WebPage____637.aspx) 
Viktige sikkerhetsaspekter

Man skiller gjerne mellom følgende hovedaspekter ved datasikkerhet:

1. Konfidensialitet (beskyttelse mot innsyn fra uvedkommende)
2. Tilgjengelighet (sikring av at tilstrekkelige og relevante opplysninger er til stede og kan nås når det er behov for det)
3. Integritet (beskyttelse mot utilsiktet eller uautorisert endring av data eller systemer). I dette inngår ofte også 
· Ikke-benekting (sikring av at den som har utført en handling, f.eks. stilt en diagnose, foreskrevet behandling, lest/hentet ut informasjon, ikke kan nekte for dette i ettertid)

4. Kvalitet (sikring av kvalitet at den ikke fører til misvisende informasjon)

Personopplysningsloven nevner de tre første aspektene, mens Helseregisterloven tar med det fjerde aspektet i tillegg.

Hva går risikoanalysen ut på?

En risikoanalyse omfatter følgende fem steg:

1. Identifisere kontekst (hva er det som skal analyseres?)

2. Trusselkartlegging

3. Trusselanalyse – vurdere sannsynlighet og konsekvens for den enkelte trussel

4. Risikovurdering – beregne risikonivå ut fra sannsynlighet og konsekvens for de identifiserte truslene

5. Risikohåndtering – definere tiltak og planer for gjennomføring av tiltakene

1.  Forarbeid:

· Identifisere og avklare hva som skal analyseres og hvorfor
· Definere og velge nivå for konsekvens og sannsynlighet (for eksempel Alvorlig-Moderat-Liten og Høy-Middels-Lav), definere og velge risikonivå (f.eks. Ekstrem-Høy-Middels-Lav), og definere hvilke kombinasjoner av konsekvens og sannsynlighet som gir hvilket risikonivå (for eksempel ved hjelp av en risikomatrise)

· Identifisere hvem som skal delta i risikoanalysen og innkalle til møte
· Med møteinnkallinga bør det sendes med en kort beskrivelse av systemet/tjenesten, dets omgivelser og bruken av systemet/tjenesten f.eks.:

· Hensikten med tjenesten, hvem som bruker systemet/tjenesten

· Hva slags informasjon som behandles, og hvilke krav til beskyttelse som stilles til informasjonen; for eksempel at ingen andre enn pasient, foreldre, spesial​sykepleier og/eller spesialist/behandlende lege skal ha tilgang til dataene, at dataene ikke må endres ved overføring eller lagring, at tilgjengelighet ikke er kritisk (må i tilfelle presiseres, for eksempel at det ikke er kritisk om tilgangen til informasjonen blir forsinket med noen timer) (NB! Dette er kun eksempler – må tilpasses til den situasjonen / det systemet som analyseres) 

· Hva slags utstyr som brukes i hver ende, hvordan utstyret brukes

· Hvilke sikkerhetsmekanismer og tiltak som er iverksatt for å sikre at kravene til beskyttelse som er nevnt i punktet ovenfor er innfridd

· Definisjon av valgte konsekvensnivå, sannsynlighetsnivå og risikonivå

2.  Selve risikoanalysemøtet: 
· Kort gjennomgang av systemet/tjenesten, dets omgivelser og bruken av det 
· Risikoanalyse og vurdering, gjerne i form av en brainstorming/idé-myldring, som dekker:

· Trusselkartlegging (hva kan gå galt hvor, hvorfor og hvordan) – fokusere på de områdene man tror er viktigst, f.eks. at uvedkommende får tilgang til sensitive opplysninger, at de som skal ha tilgang ikke får det, etc.
· Frekvens/sannsynlighetsanalyse (hvor sannsynlig er det at en trussel vil inn​treffe, hvor lett er det å utløse trusselen, hvor ofte tror vi at trusselen vil inntreffe)

· Beskrivelse av konsekvensene hvis truslene utløses

· Oppsummering av det totale risikonivået/risikobildet hvis tiden tillater det (det og det kravet er innfridd, det og det kravet er ikke innfridd 100 %, men konsekvensen anses som så og så liten …) 
3.  Etterarbeid:

· Hvis det ikke ble tid under selve risikoanalysemøtet: Oppsummering av det totale risikonivået/risikobildet, for eksempel i en risikomatrise 

· Innhenting av tilleggsinformasjon om nødvendig
· Dokumentasjon av resultatene fra risikoanalysen. Se rapportmal for tips om dokumentering
· Om nødvendig foreslå tiltak for å redusere risikonivået til et akseptabelt nivå

· Om mulig lage en tiltaksplan for implementering av nødvendige sikkerhetstiltak
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