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Vår saksbehandler: ABSF

Bakgrunn for SEID-prosjektet og leveransen

Innhold:

Side 1: Bakgrunn  og målgrupper

Side 2 til 3: leveranse 1 målgruppe, formål, omfang, avgrensing

Side 4 til 5: leveranse 2 målgruppe, formål, omfang, avgrensing

Side 6 til 7: leveranse 3 målgruppe, formål, omfang, avgrensing

Lenke til selve leveransene og annen nyttig og relevant informasjon:

· Odin om SEID leveransene
· Post- og Teletilsynet om SEID
· Lovdata om eforvaltningsforskriften
Bakgrunnen for SEID-prosjektet og SEID-standardene

Nasjonalt PKI Forum la i juni 2002 frem en strategi for en samfunnsinfrastruktur for 

elektronisk signatur og elektronisk ID i Norge
. Strategien fikk bred tilslutning i en offentlig 

høring høsten 2002. I oppfølgingen av strategien utarbeidet PKI Forum en Handlingsplan som 

er grunnlaget for etableringen av et samarbeidsprosjekt for eID og eSignatur, kalt SEID–

prosjektet. Prosjektet hadde oppstart i november 2003 og er basert på en avtale mellom Nærings- og handelsdepartementet (NHD), Arbeids- og Administrasjonsdepartementet 

(AAD) og 14 private virksomheter. Prosjektet ble blant annet forankret i Regjeringens IT 

politikk stadfestet i eNorge 2005.

SEID prosjektet har hatt tre leveranser. Nedenfor er gjengitt leveransenes mandat, målgruppe for leveransene, formål og problemstillinger. 

Målgrupper for leveransene :

Leveranse 1 og 2

Sertifikatutstedere og sertifikatmottakere (brukersteder) som henholdsvis ønsker å levere eller å ta i bruk PKI tjenester. Sertifikatmottakere kan både være private aktører som leverer kommersielle elektroniske tjenester (nettbanker, e-handel, mm.) og offentlige myndigheter med elektroniske tjenester internt i forvaltningen og eksternt rettet mot innbyggerne og næringsliv

Leveranse 3

Dette dokumentet er primært skrevet for markedsaktører i offentlig og/eller privat sektor som har behov for å utvikle eller anvende løsninger som involverer lagring av Elektroniske Signaturer over tid. 

Leveranse 1:
1. Målgruppe

Dette dokumentet er primært tilegnet sertifikatutstedere og sertifikatmottakere (brukersteder) som henholdsvis ønsker å levere eller å ta i bruk PKI tjenester. Sertifikatmottakere kan både være private aktører som leverer kommersielle elektroniske tjenester (nettbanker, e-handel, mm.) og offentlige myndigheter med elektroniske tjenester internt i forvaltningen og eksternt rettet mot innbyggerne og næringsliv

2. Formål 

Det finnes i dag flere standarder, både fra ETSI og IETF, som profilerer X.509v3 [3] sertifikater. Utfordringen med de internasjonalt standardiserte profilene er at de ikke alltid er detaljerte eller presise nok til å unngå ulike tolkninger av de samme standardene. Internasjonale profilstandarder alene vil derfor ikke nødvendigvis garantere enkel interoperabilitet og samtrafikk på tvers av løsninger i markedet. Videre ser man at ytterligere profilering av disse standardene ofte er nødvendig for å dekke spesielle nasjonale og lokale behov. 

Formålet med dette dokumentet er å beskrive sertifikatprofiler, basert på eksisterende internasjonale profilstandarder, som skal bidra til harmonisering av både eksisterende og kommende løsninger i det norske markedet. En slik harmonisering skal videre bidra til å forenkle samvirke mellom løsninger fra ulike utstedere. I tillegg skal de gi sertifikatmottakere større forutsigbarhet når det gjelder hvilken informasjon de kan forvente å finne i sertifikater fra norske sertifikatutstedere, hvordan denne informasjonen skal tolkes og hvilken kvalitet denne informasjonen kan forventes å ha. 

3. Omfang 

Dokumentet beskriver én norsk sertifikatprofil til bruk for personsertifikater og én norsk sertifikatprofil til bruk for virksomhetssertifikater. 

Profilen for personsertifikat er laget for sertifikater utstedt til fysiske personer, herunder kvalifiserte sertifikater. Profilen er anvendelig for sertifikater som entydig identifiserer personer registrert i det norske folkeregisteret. 

Profilen for virksomhetssertifikat er laget for sertifikater utstedt til virksomheter i Norge. Profilen er anvendelig for sertifikater som kan knyttes til en juridisk person som er registrert i Enhetsregisteret i Norge. 

Profilene skal kunne dekke aktuelle behov innenfor et bredest mulig funksjonelt anvendelsesområde. Dette inkluderer sertifikater til bruk for autentisering (autentiseringssertifikater), konfidensialitet (krypteringssertifikater) og signaturverifikasjon (signeringssertifikater). Profilene åpner for at ett enkelt sertifikat skal kunne dekke flere av disse anvendelsesområdene samtidig. 

4. Avgrensninger 

Arbeidsgruppen har ikke hatt som målsetning å detaljspesifisere sertifikatprofiler til bruk for ansattsertifikater og profesjonssertifikater. Profilen for personsertifikater bør likevel kunne utgjøre en basis også for nevnte sertifikattyper i den grad informasjon, som har som formål å entydig identifisere sertifikatinnehaver, også inngår i sertifikatene. 

Ved utarbeidelse av de anbefalte profilene er det i stor grad tatt utgangspunkt i internasjonale referanseprofiler fra IETF og telekommunikasjonsbransjens standardiseringsorgan ETSI. Andre bransjespesifikke standarder og referanseprofiler har ikke i samme grad vært benyttet, f.eks. standarder relevant for banknæringen referert i kap 5. 

Leveranse 2:
1. Målgruppe 

Dette dokumentet er primært tilegnet Sertifikatutstedere og Sertifikatmottakere (Brukersteder) som henholdsvis ønsker å levere eller å ta i bruk PKI tjenester. Sertifikatmottakere kan både være private aktører som leverer kommersielle elektroniske tjenester (nettbanker, e-handel, mm.) og offentlige myndigheter med elektroniske tjenester internt i forvaltningen og eksternt rettet mot innbyggerne og næringsliv

2. Mandat og oppgavedefinisjon
Dette dokument inneholder SEID-prosjektets leveranse nummer to. Da prosjektet startet omfattet mandatet for leveransen tekniske grensesnitt for katalog- og sertifikatstatustjenester generelt, herunder grensesnitt knyttet til sertifikatvalidering. Etter nærmere evaluering konkluderte prosjektet med at sistnevnte teknisk sett allerede er godt nok standardisert internasjonalt. Derimot er det et faktum at det for enkelte andre sentrale katalogtjenester, bl.a. Oppslagstjeneste for Fødselsnummer, i veldig liten grad finnes standardiserte grensesnitt. På dette området så man derfor størst potensial for SEID-prosjektet å kunne levere merverdi. Til slutt ble mandat og oppgavedefinisjon definert som: 

Det skal utarbeides en spesifikasjon av et begrenset antall alternative tjenestegrensesnitt for oppslagstjenester hvor sertifikatmottager skal kunne få tilgang til identitetsinformasjon om Sertifikatinnehaver. 
• Det skal spesifiseres hvilke typer spørringer som skal være mulig. Som et minimum skal oversettelse mellom evt. unik identifikator i sertifikat og Sertifikatinnehavers fødselsnummer dekkes. 
• Grensesnittbeskrivelsene må ta høyde for mulige samtrafikkmodeller for de situasjoner hvor spørretjenestene ikke leveres direkte fra sertifikatutsteder for det gitte sertifikat. 
• Grensesnittbeskrivelsen skal omfatte nødvendige sikkerhetskrav og sikkerhetsmekanismer for aktuelle spørringer og svar. 
• Spesifikasjonen skal i størst mulig grad baseres på aktørenes eksisterende løsninger samt relevante internasjonale standarder. 
3. Formål 

Personsertifikater er sertifikater som blant annet entydig identifiserer den person som er Sertifikatinnehaver. I Norge identifiseres alle personer entydig gjennom sitt Fødselsnummer i Det Sentrale Personregisteret. Fødselsnummeret er således det mest sentrale person-identitetsbegrepet som anvendes for tjenester hvor sikker identifikasjon av Sertifikatinnehaver er et krav. Adgang til Fødselsnummer er nødvendig for eksempel for bank- og finansnæringen og ikke minst for ulike offentlige instanser. 

Oppslag
 i Det Sentrale Personregisteret er regulert av konsesjonskrav. Det er lovlig, men ikke anbefalt, å publisere Fødselsnummer sammen med navnet i et sertifikat. Dette fordi det antas at en del Sertifikatinnehavere ikke ønsker dette, samt at det er en viss mulighet for at

norske myndigheter i fremtiden vil kunne legge begrensninger på publisering og bruk av slike sertifikater. Flere norske sertifikatutstedere har derfor valgt å ikke inkludere Fødselsnummer i de Personsertifikatene de utsteder. I stedet for Fødselsnummer kan Sertifikatutsteder legge inn en alternativ Unik Identifikator (UNID) i sertifikatene. Ved å benytte denne identifikatoren mot en separat Oppslagstjeneste kan autoriserte Brukersteder få utlevert det tilhørende Fødselsnummeret. 

Alle Sertifikatutstedere som utsteder Personsertifikater ihht. den anbefalte norske Sertifikatprofilen fra SEID-prosjektet, og som ikke oppgir Fødselsnummer eksplisitt i sertifikatene, vil ha behov for å tilby en slik Oppslagstjeneste. Med det kan Sertifikatutstedere etablere tilgangskontroll slik at kun de Brukersteder med tjenestemessig behov og nødvendig autorisasjon kan få adgang til både sertifikat og Fødselsnummer. Forutsetningen for utlevering er at Sertifikatinnehaver har gitt sitt samtykke til slik utlevering, eller at Sertifikatmottakeren med hjemmel i norsk lov eller på annen måte har adgang til å få Fødselsnummeret utlevert, jf. Personopplysningslovens § 8. Det finnes ikke i dag internasjonalt standardiserte grensesnitt for denne typen Oppslagstjenester med den konsekvens at Sertifikatutstedere i Norge har måttet definere sine egne. 

Formålet med dette dokumentet er å dokumentere felles, anbefalte grensesnitt som skal bidra til å legge et grunnlag for teknisk harmonisering av Oppslagstjenester for Fødselsnummer i det norske markedet på sikt. Tilsvarende er allerede gjort i Danmark. 

4. Avgrensninger 

Arbeidsgruppens mandat, ref. kap. 3.2, åpnet for å dekke Oppslagstjenester generelt. SEID-prosjektet har ut ifra en generell behovsvurdering besluttet å utelukkende fokusere på Oppslagstjenester for utlevering av Fødselsnummer i relasjon til Personsertifikater. På den annen side, gjennom de spesifiserte grensesnittene for fødselsnummeroppslag er det bevisst laget et rammeverk som legger til rette for å legge til utvidelser som skal kunne støtte spørring på andre informasjonselementer. Spesifikasjonene i dette dokumentet fokuserer utelukkende på grensesnittet mellom Brukersted og Tjenestetilbyder. Nærmere spesifikasjon av tilhørende funksjonalitet hos henholdsvis Brukersted (klientside) og Tjenestetilbyder (serverside) ligger utenfor mandatet til SEID-prosjektet. Det samme gjelder eventuelle grensesnitt mellom Tjenestetilbyder og aktører som denne må kommunisere med for å få levert Oppslagstjenesten til Brukerstedet. Generelle sikkerhetskrav er dekket i den grad de er direkte knyttet til grensesnittet mellom Brukersted og Tjenesteleverandør. Med unntak av enkelte generelle anbefalinger er derimot valg av sikkerhetsløsning overlatt til den enkelte Tjenestetilbyder. 

Dokumentet har utelukkende teknisk fokus. Policy– og forretningsmessige forhold knyttet til det å levere kommersielle Oppslagstjenester er ikke regulert. 

Leveranse 3:

1. Målgruppe 

Dette dokumentet er primært skrevet for markedsaktører i offentlig og/eller privat sektor som har behov for å utvikle eller anvende løsninger som involverer lagring av Elektroniske Signaturer over tid. 

2. Mandat og oppgavedefinisjon. 

Med utgangspunkt i aktuelle løsninger og løsningskrav fra markedsaktørene i prosjektet, samt relevante internasjonale standarder, skal det spesifiseres: 
· Et felles XML format (herunder XML Schema) som beskriver syntaks og semantikk for et signert objekt (informasjonscontainer). Informasjonscontaineren skal som minimum kunne benyttes til arkivering av elektroniske signaturer formatert ihht. CMS/PKCS#7 (RFC 3369). 
· Den samme informasjonscontaineren skal kunne støtte arkivering av XML formaterte signaturer (XMLDSIG) som en opsjon. I tillegg til selve signaturdataene skal informasjonscontaineren kunne arkivere nødvendig tilleggsinformasjon (eks. tidsstempel) til bruk for bl.a. signaturvalidering ved en eventuell disputt om signaturens gyldighet i ettertid. 
· En hensiktsmessig klassifisering av ulike signaturprofiler til bruk for ulike hovedtyper av signaturanvendelser/signaturpolicyer og dertil ulike behov for lagring av tilleggsinformasjon skal vurderes og beskrives. 
· Til tross for at leveransen skal definere en spesialtilpasset XML struktur som skal støtte lagring av både PKCS#7/CMS formaterte signaturer og XML formaterte signaturer så vil de to allerede ETSI standardiserte signerte objektene i henholdsvis ETSI TS 101 733 og ETSI TS 101 903 anerkjennes som reelle alternativer.
3. Formål 
Formålet med dette dokumentet er å spesifisere et dataobjekt som skal kunne benyttes for lagring og utveksling av Elektroniske Signaturer, herunder Kvalifiserte Signaturer, som skal kunne valideres over tid. Spesifikasjonen skal danne et best mulig grunnlag for harmonisering av løsninger fra ulike aktører i det norske markedet. SEID-SDO skal blant annet kunne anvendes ved arkivering av Elektroniske Signaturer i tråd med relevante krav som stilles i §26 i Forskrift om elektronisk kommunikasjon med og i forvaltningen (eForvaltningsforskriften). 


4. Utfordringer knyttet til lagring som leveransen adresserer
Bruk av Elektroniske Signaturer knyttet til elektroniske tjenester og elektronisk saksbehandling vil kunne medføre krav til oppbevaring og evt. langtidslagring
 av elektronisk signert materiale. 

En av hovedutfordringene ved langtidslagring av elektronisk signert materiale er å ta vare på og, ved behov, utveksle all tilleggsinformasjon som er nødvendig for at signaturen skal kunne valideres i ettertid. For PKI-baserte Elektroniske Signaturer vil tilleggsinformasjon typisk omfatte Sertifikater og annen tilknyttet Valideringsdata (eks. CRL’er [4] og OCSP [5] responser) som er nødvendig for å kunne bekrefte gyldigheten av Sertifikatene på det tidspunkt signaturen ble laget. 

En annen utfordring ved langtidslagring er at enhver Elektronisk Signatur av natur har en tidsbegrenset kryptografisk levetid samt potensielt svakheter ved de hash-algoritmer som er blitt benyttet. Estimert levetid vil avhenge av den til enhver tid tilgjengelige datakraft og metodikker som teoretisk kan anvendes for å kompromittere signaturen. Dersom den kryptografiske levetiden for en Elektronisk Signatur anses for å være kortere enn kravet til lagringstid for denne kreves spesielle tiltak for å forlenge signaturens levetid. Et slikt tiltak vil som oftest resultere i at ny Valideringsdata (f.eks. et Tidsstempel) opprettes, informasjon som også vil måtte tas vare på og gjøres tilgjengelig for validering i ettertid. 

I en nasjonal kontekst vil Elektroniske Signaturer oppstå gjennom ulike typer av samhandling mellom aktører og med ulike Tillitstjenesteleverandører (eks. tilbydere av valideringstjenester og Sertifikatutstedere) involvert. Signaturen med de nødvendig Valideringsdata skal kunne utveksles og valideres av vilkårlige aktører i ettertid. 

Enhetlige løsninger for lagring av elektroniske signert materiale og tilhørende Valideringsdata vil bidra til å forenkle tilgangen til denne informasjonen for aktører som har behov for å foreta signaturvalidering. 

� NHD og AAD ble i løpet av 2004 slått sammen til Moderniseringsdepartementet (MOD) og i januar 2004 ble navnet endret til Fornyings- og administrasjonsdepartementet


� Et eksempel på en annen oppslagstjeneste er hvor et Brukersted kan kontrollere om det finnes en entydig relasjon mellom en gitt Unik Identifikator i et sertifikat og et oppgitt fødselsnummer. En slik tjeneste kan være aktuell for Brukersteder som ikke er autorisert til å få utlevert fødselsnummer. 





� Dette dokumentet og løsningen som er anbefalt legger ingen forutsetninger til grunn for hvor lang tid det kan være aktuelt å oppbevare signert materiale. 
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