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Agenda

= Kort om NSM

= Om Seid leveranse 2
= 2 varianter tilleggsinfo (utenom sertifikat)
= Via OSCP ("Integrert”)
= XML / WS ("frittstaende”)
= Sikkerhet

= Mulige relevant problemstillinger for naeringsliv
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Kort om NSM

= Direktorat underlagt FD og JD
= Sikkerhetsloven
= 130 ansatte

= Brukere: forsvaret, departementer, andre etater, private
virksomheter
= Noen oppgaver
= Sikkerhetsklarering personell
» Godkjenne graderte IT systemer

= Qvervake/beskytte "det norske internett” mot virus,
hackerangrep, med mer.

= VDI / Norcert

= Og private bedrifter
= Vurdere kommersiell kryptoutstyr
= Utvikle egen kryptoutstyr (hgy gradert)
= Sertit (Common Criteria)
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Kort om NSM (2)

John Bothner:

= Leder "Seksjon for hyllevarebasert krypto og
forretningsteknologi”

» Fokus: beskytte gradert informasjon

» |nkluderer PKI

= Stiller krav til hvordan krypto og PKI er implementert
= Utgir veiledninger med vare krav (www.nsm.stat.no)

= Fgr NSM: deltok | SEID
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"Disclaimer”

= Merk at NSM ikke selv har deltatt aktivt | SEID

= | dette arbeidsmgtet har NSM bidratt som ordstyrer og
bidragsyter i a fa i gang diskusjon, det betyr ikke at alle
utfordringene/innspillene | denne presentasjon er NSM sin
offisielle politikk.

= NSM ser som positivt om naeringslivet generelt tar i bruk
PKI for a bedre den generelle sikkerhetstilstanden

= NSM har spesifikke krav til PKI for de organisasjoner som
etter lov ma falge NSMs palegg (ta kontakt for mer info).
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Om Seid leveranse 2
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Hva er et sertifikat?

= Et "elektronisk identitetsbevis”
(sertifikat) for sluttbruken knyttes til
den offentlige delen av ngklene

Elektronisk legitimasjonsbevis (PKI
sertifikater) har delfelter man kjenner
igjen fra tradisjonell legitimasjonsbevis:

= Relevant bruk:

= Palogging datasystemer
= Signatur pa elektroniske dokumenter
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= Ngkkelutveksling
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General | Details |Certificatiu:un Path

M = Anette Andresen
Ol = Users

QL = Inetlab

[ = inetlab

DiZ = nisri

[nZ = skat

D =no

Copy ko File. ..




Informasjon i og utenfor sertifikater

= Eksempel pa informasjon om bruker i sertifikatet:
= Fullstendig navn pa person
= Unid (unikt nummer koordinert i Seid)
= Utsteder av sertifikat
» Tidsperiode gyldighet

= Eksempel pa informasjon PKI leverandgr har/kan ha i tillegg:
= Personnummer
= Epost adresse
= Telefonnumre
= Fysisk adresse
= Under/over 18 ar?
= Annet?

= Seid leveranse 2 har fokus pa siste kategori

Nasjonal sikkerhetsmyndighet — Sikre samfunnsverdier



Tilleggstjenester ut over a bekrefte sertifikatets gyldighet

= PKI leverandgr forplikter seg overfor brukersted til a
bekrefte gyldighet av sertifikat

= Annen informasjon om bruker oppfattes som
tilleggstjenester / ekstrainformasjon

Sertifikatvalidering + evt.

PKI leverandar < tileggsinformasion. > Brukersted
- A
...................................................... Logger pa
i fleneste.
e ]
personipomasiontl e
* Bruker
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Eksempel, personnummer

Bruker

Brukersted

1) Forespgrsel som inneholder

Tjenestetilbyder

Informasjonsleverandar

sertifikat, sertifikatreferanse eller UNID

>

2) sertifikat, sertifikatreferanse

eller UNID

>

3) Fgdselsnummer eller

feilmelding

4) Svar som inneholder Fgdselsnummer,

evt. feilmelding
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2 varianter | Seid for tilleggsinformasjon

= [ntegrert | handlingen sertifikatvalidering
= Benytter protokollene OCSP eller SCVP

= Uavhengig av sertifikatvalidering
= Benytter "SEID-XML” for overfgring
= Lignende lgsning i Danmark

= 2 lgsninger gjenspeiler at det er/var 2 leverandgrer med
sine lgsninger
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Integrert oppslagstjeneste

Brukersted Tjenestetilbyder
Utenfor SEID Utenfor SEID
2 4 I A
— [
Genererer - :
1 - Autentiserer I
I /' s I@%H_' ~*| Brukersted og I 6
1 fgﬂglsdp;;?:él — Modings® |y
i | foresparsel Tieneste-
1 Auf[entlserer I fFkejonet:
1 Tieneste- I
| tilbwder I +Sjekker
I 3 ‘ sertifikatstatus
Signerer |
1 Meldings- 1 | *Autoriser
1 foresparsel Apent 1 | Brukersted
; hett I | «Henter
! 6 I | Fedselsnummer
1 \ I
1 Genererer
, \ OCSP Meldings- || »”
I svar med
Fedselsnummer | !
I g I
! I
1 | Mottar og verifiserer I
/ I OCSP Meldingssvar
7 |
I e I
| ignering og I
e |, angov | |
) DCSP
umma : Meldingssyar :
: [
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Frittstaende oppslagstjeneste

Brukersted Tjenestetilbyder
Utenfor SEID Utenfor SEID
2 4 1 A
f_A_\l L 1 hJ
I hGﬂZ?deirerrser - _| Autertiserer I
- Brukersted o
: 1 e foresparsel — Meldings. 91 8
1| Autentiserer I oD foresparsel : Teneste-
_ schema I | funksjoner:
Il Tieneste- I
1| tilbyder f p | cAutoriser
| 3 . Brukersted
Signerer |
1 Meldings- 1 | *Henter
| foresparsel Apent 1 | Fadselsnummer
| |
nett
| 6 |
I \ - I
| anererer
I k heldingsswvar : /
I ihht. SEID XML
schema med !
: 8 Fedselsnummer | 1
F |
| | Mottar, dekrypterer I
/ | og wverifiserer XML I
I Meldingsswar 7 I
| Signering +
Benytter I kryptering + :
Fadsels- I sending av XML
nurmnmer : Meldingsswvar :
' |
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Sikkerhetskrav ved overfgring

* | dokumentet:
= Krav om autentisering og autorisasjon av brukersted
= Krav om autentisering av leverandgr
= Krav om konfidensialitet av selve meldingene
= |kke krav om kryptering

= Kommentar:
= Uheldig at det ikke kreves en angitt styrke i autentiseringen

= Bgr sette krav om signatur og minimum kryptografisk
styrke (sterk nok RSA og SHA)

= Uheldig at det ikke kreves kryptering av "fglsom” informasjon
(frivillig)
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Om behov for naeringslivet

Avbryt gjerne, vi skal jo gjerne ha en diskusjon.
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Naeringslivets behov

= Ser i hovedsak pa naeringslivet i betydning brukersted
= Antar bruk:

= eHandel B2C

= B2B neppe relevant ifm fadselsnummer ? Annet?

= Kosthader: integrasjon + kost PKI leverandgr
Inntekter: flere og bedre kunder?
Sikkerhet: oppleves som trygt av alle parter?
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Generelt

= Ansvarlig dokumentforvalter: Post og Teletilsynet
= Mer brukerstedsfokus | Seid?
= |kke bare teknisk? Annet?
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Fgdselsnummer

= @nsker/skal neeringslivet ha fadselsnummer?

= Eksempler bruk
= Helse
* Finanstjenester
= E-handel?
= Neppe konsesjon pa fadselsnummer
= Tillatelse fra bruker?
* Fgdselsnummer ngdvendig?

= Bruke Unid for de som ikke har konsesjon pa fadselsnummer
og ikke vil veere sertifikatbrukersted?
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Andre opplysninger

= Andre opplysninger om bruker SEID bgr standardisere
neermere?

= Fysisk adresse
= TIf nr
= Emalil adresse

= Tilleggstjeneste fra sertifikat utsteder
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Frittstaende og integrert

= Kan det veere brukersteder som ikke vil benytte sertifikater
men er interessert i tilleggstjenestene? Ref tidligere foil.

= Brukersteder vil klare a tilegne seg integrasjons
kompetanse likt mhp de 2 alternativene?
= XML mer kjent enn OCSP blant integratorer?
= Er detrelevant?

= Er XML formatet i "frittstaende” ok for naeringslivet?
Tillegg?
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Sikkerheten

= Er sikkerheten bra nok?
= NSM krever tilstrekkelig sterk kryptografisk styrke for
systemer NSM har ansvar for:
= Typisk SHA2, RSA2048, med mer
= SHAL: har paviste svakheter

= eForum: Vurdere a "utfordre” leverandgrer pa dette (kreve en
plan)
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Takk for meg!

Kontaktinformasjon:
John Bothner
john.bothner@nsm.stat.no
Telefon: 6786 4321 / 9921 5827
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