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Enkel rapportmal for risikovurderinger
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UNN, 2005-10-20
E. Henriksen og E. Skipenes
Denne malen er ment som en hjelp til å dokumentere resultatene av en gjennomført risikovurdering. Malen inneholder en del veiledende tekst og eksempler som må fjernes og/eller tilpasses for hver enkelt risikovurdering som gjennomføres. Malen representerer ikke noen fasit på hvordan en risikovurderingsrapport skal skrives. Det er viktig å tilpasse omfanget av risikovurderingen og rapporten til det som oppfattes som mest hensiktsmessig.

Risikoanalyserapport

Prosjekt-/systemnavn

Evt. undertittel 
Versjon 

dato

< forfattere >

Sammendrag 
Ca 1 side med hovedpunktene fra rapporten.

Bakgrunn for risikoanalysen
Hensikten med risikovurderingen (hva er analysert, krav om risikovurdering jmf person​opplysningsloven og helseregisterloven, endring av system eller innføring av nytt system). Hvem deltok i risikovurderingen og når ble den utført. Møteoversikt kan eventuelt tas med som vedlegg.
Hovedkonklusjoner

Kort oppsummering av de viktigste funnene og de viktigste forslag til tiltak. Gjerne med henvisning til avsnitt lengre bak i rapporten.
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1 System- og tjenestebeskrivelse
Kort beskrivelse av systemet/tjenesten som analyseres:
· Hensikten med tjenesten, hvem som bruker systemet/tjenesten og hvordan systemet/tjenesten brukes eller er tenkt brukt
· Hva slags informasjon som behandles, og hvilke krav til beskyttelse som stilles til informasjonen 

· Hva slags utstyr som brukes i hver ende, hvordan utstyret brukes

· Hvilke sikkerhetsmekanismer og tiltak som er iverksatt for å sikre at kravene til beskyttelse som er nevnt i punktet ovenfor er innfridd

2 Definisjon av sannsynlighet, konsekvens og risikonivå

Vi velger å bruke kvalitative verdier for sannsynlighet, konsekvens og risikonivå. Det er svært nyttig å definere i fellesskap hva man legger i de ulike verdiene for å sikre at alle deltakere og målgrupper av risikoanalysen har en noenlunde felles forståelse av dette. 
2.1 Sannsynlighet
Ulike måter å definere sannsynlighetsnivåene på er vanlig, bl.a. utfra:

· antall ganger en trussel forventes å inntreffe i forhold til antall ganger en tjeneste brukes 

· antall ganger en trussel forventes å inntreffe i en gitt tidsperiode 

· hvor lett det er å bryte sikkerheten/utløse en trussel for interne og eksterne personer

· sannsynlighet basert på brukerens motivasjon (uaktsomhet, forsett og overlegg) og hvor interessant systemet/tjenesten eller informasjonen er
· sannsynlighet basert på erfaring fra tidligere bruk av dette eller liknende systemer/tjenester

Vi har her valgt fire nivå for sannsynlighet. Det er fullt mulig å benytte flere eller færre nivå for sannsynlighet, for eksempel tre eller fem. 

I tabellen under er det vist eksempler på definisjon av verdier for og beskrivelser av de ulike nivåene. Man kan gjerne benytte andre benevnelser på verdiene for sannsynlighetsnivå. Innholdet i tabellen bør diskuteres og tilpasses den enkelte risikoanalysen.
Eksempel på definisjon av sannsynlighetsnivå:

	Sannsynlighet
	Frekvens
	Tiltak
	Letthet
	(kvantitativt)

	
	
	
	Medarbeider
	Ekstern
	

	Svært høy


	Hendelsen inntreffer flere ganger i måneden
	Ikke etablert
	Små til normale ressurser, uten kjennskap til tiltak, uaktsomt
	Små til normale ressurser, uten kjennskap til tiltak, uaktsomt
	0,50 – 1,00

50 % - 100 %

	Høy


	Hendelsen inntreffer flere ganger årlig
	Ikke fullt etablert / fungerer ikke etter hensikten
	Små til normale ressurser, uten kjennskap til tiltak, uaktsomt
	Små til normale ressurser, normal kjennskap til tiltak, 
med forsett
	0,05 – 0,50

5 % - 50 %



	Moderat


	Hendelsen inntreffer årlig eller sjeldnere
	Etablert, fungerer etter hensikten
	Små til normale ressurser, normal kjennskap til tiltak, 
med forsett
	Gode ressurser, god/fullstendig kjennskap til tiltak, med overlegg
	0,02 – 0,05

2 % - 5 %

	Liten

	Hendelsen inntreffer hvert andre år eller sjeldnere
	Etablert, fungerer etter hensikten
	Gode ressurser, god/fullstendig kjennskap til tiltak, 
med overlegg
	Gode ressurser, god/fullstendig kjennskap til tiltak, hjelp av intern medarbeider, 
med overlegg
	< 0,02

< 2 %


I denne tabellen velger man, for hver trussel, den kolonnen som passer best eller som er enklest å forholde seg til for å anslå sannsynlighetsnivået for trusselen. Hvis man synes det er vanskelig å angi frekvens, kan man f.eks. velge kolonnen for hvor lett det er for en ekstern person å gjennomføre trusselen. Eksempel: Hvis man tror en ekstern person kan gjennomføre trusselen med små til normale ressurser, med normal kjennskap til tiltak og med forsett, vil sannsynligheten ha nivå Høy.

2.2 Konsekvens

For definisjon av konsekvensnivåene kan også ulike kategorier benyttes, for eksempel forventet tap i antall kroner (f.eks. mulige erstatningskrav), at det er fare for pasientens liv, at pasientens helse kan bli skadelidende, at pasientens privatliv blir krenket etc. Flere kategorier kan kombineres for hvert nivå, i og med at hvert nivå skal dekke konsekvenser for ulike sikkerhetstrusler og ulike målgrupper. For eksempel kan ’Stor’ defineres som at et menneskeliv står i fare, at hele virksomheten kan bli lagt ned og/eller at privatlivet til et stort antall pasienter kan bli krenket.

I tabellen under følger noen eksempler på definisjon av konsekvensnivå. Vi har her valgt fire nivå for konsekvens. Det er fullt mulig å benytte flere eller færre nivå for konsekvens, for eksempel tre eller fem, og man kan gjerne benytte andre benevnelser på verdiene for konsekvens. 

Innholdet i tabellen bør diskuteres og tilpasses den enkelte risikoanalyse.

Eksempel på konsekvenskategorier med kriterier:
	Konsekvens
	Virksomheten
	Ansatte
	Brukere/pasienter

	
	Lovregulering
	Økonomi
	Anseelse
	Økonomi
	Anseelse/

integritet
	Liv/helse
	Økonomi
	Anseelse/

integritet

	Katastrofal


	Alvorlig lovbrudd, fengselsstraff/ foretaksstraff (tap av rett til å utøve virksomhet)
	Betydelig økonomisk tap. Uopprettelig
	Alvorlig tap av anseelse, ødeleggende virkning for tillit og respekt
	Erstatningspliktig – svært stort beløp
	Oppsigelse og fratatt autorisasjon
	Tap av liv. 
Varig helsetap
	Betydelig økonomisk tap. Uopprettelig
	Alvorlig tap av anseelse/ integritet. Påvirker liv, helse eller økonomi

	Stor


	Mindre alvorlig lovbrudd. Bøtestraff/ foretaksstraff (bot)
	Økonomisk tap. Uopprettelig
	Alvorlig tap av anseelse. Vedvarende virkning for tillit og respekt.
	Erstatningspliktig – stort beløp.

Oppsigelse
	Oppsigelse
	Helsetap
	Økonomisk tap. Uopprettelig
	Alvorlig tap av anseelse/ integritet

	Moderat


	Mindre alvorlig lovbrudd/ forseelse. Advarsel/ pålegg (som første reaksjon)
	Betydelig økonomisk tap. Kan gjenopprettes
	Tap av anseelse. Virkning for tillit og respekt
	Erstatningspliktig – mindre beløp
	Skriftlig advarsel
	Ikke umiddelbar helsefare
	Betydelig økonomisk tap. Kan gjenopprettes.
	Tap av anseelse/ integritet. Kompromittering av krenkende opplysninger

	Ubetydelig

	
	Økonomisk tap. Kan gjenopprettes
	Tap av anseelse
	
	Muntlig irettesettelse
	Ingen helsefare
	Økonomisk tap. Kan gjenopprettes
	Tap av anseelse/ integritet. Kompromittering av lite sensitive følsomme opplysninger.


Tabell 1 Konsekvenskategorier med kriterier

Det er også mulig å benytte ulikt antall nivå for sannsynlighet og konsekvens, for eksempel tre nivå for sannsynlighet og fire nivå for konsekvens.

2.3 Om akseptkriterier

Akseptkriteriene skal fortelle hva som er akseptabel risiko. En viss risiko må man som regel leve med. Husk at det å akseptere risikoen er ikke det samme som å akseptere den uønska hendelsen, at trusselen inntreffer. 

Alle helseopplysninger relatert til en bestemt person er sensitiv informasjon (jf. Personopplysnings​loven § 2 pkt 8c). Ingen andre enn de som har et behandlingsansvar for denne personen skal ha tilgang til helseinformasjonen. ”Uvedkommende” er i utgangspunktet alle som ikke er i en behandlerrolle overfor pasienten, også helsepersonell som ikke behandler pasienten. 
Taushetsplikten er hjemlet i Helsepersonellovens kapittel 5 (spesielt § 21). 

Her er noen eksempler på akseptkriterier. Kriteriene må formuleres slik at de passer til den type tjeneste eller system analysen omfatter. 

Det er ikke akseptabelt:

· at sannsynligheten for at en pasient dør eller får varig helsetap som en følge av at denne tjenesten blir brukt er større enn sannsynligheten for at pasienten dør eller får varig helsetap hvis tjenesten ikke blir brukt
· at sannsynligheten for at uvedkommende får innsyn i (ser og hører) helseinformasjonen som overføres er større enn 1 %
· at sannsynligheten for at uvedkommende kan endre helseinformasjon under overføring er større enn 0,01 %
· at en igangsatt dataoverføring blir avbrutt i mer enn ett minutt oftere enn 1 gang pr dag/måned/år (kommer an på type tjeneste og hvor ofte tjenesten benyttes)
· at det er mer enn moderat sannsynlighet for at en overføring ikke kan gjøres når man trenger det

For å vurdere om en trussel som kan føre til en av disse konsekvensene har et uakseptabelt risikonivå, må man også vurdere sannsynligheten for at trusselen inntreffer. I risikomatrisen i neste avsnitt defineres hvilke kombinasjoner av sannsynlighet og konsekvens som ikke er akseptable. 

2.4 Risikonivå
Vi bruker en risikomatrise som verktøy for å beregne risikonivå. Risikomatrisen viser risikonivået for hver trussel som kombinasjonen av trusselens sannsynlighet og konsekvens. 

I risikomatrisen defineres hvilke kombinasjoner av sannsynlighet og konsekvens som ikke er akseptable. Dette må defineres i hvert enkelt tilfelle.
Matrisen under viser et eksempel på definisjon av ulike risikonivå. Vi har her valgt å bruke tre risikonivå: Lav, Middels, Høy. Det er fullt mulig å bruke flere nivå, og en annen inndeling mellom nivåene.
Eksempel på risikomatrise med risikonivå:

	Konsekvens:

Sannsynlighet:
	Ubetydelig
	Moderat
	Stor
	Katastrofal

	Liten
	Lav
	Lav
	 Lav
	Middels

	Moderat
	Lav
	Lav
	Middels
	Høy
 

	Høy
	Lav
	Middels
	Høy
	Høy

	Svært høy
	Middels
	Høy
	Høy
	Høy


Det er viktig å definere hva man legger i hvert av de definerte risikonivåene. Eksempel:

· Lav risiko: Trusler som har dette risikonivået aksepteres, men det bør rutinemessig vurderes om truslene endrer karakter og/eller bør følges nærmere opp. Åpenbare risikoreduserende tiltak vurderes. 

· Middels risiko: Trusler som har dette risikonivået må det snarest innføres bedre rutiner for å håndtere, evt. må ytterligere analyse foretas. Tjenesten(e) kan etter vurdering fortsatt benyttes inntil risikoreduserende tiltak er iverksatt.

· Høy risiko: Ikke akseptabel risiko. Risikoreduserende tiltak må iverksettes før tjenesten kan benyttes videre, eventuelt må det gjøres midlertidige endringer som reduserer risikoen til middels risikonivå inntil tilstrekkelig sikkerhet er etablert.
3 Trusselidentifisering og -analyse

Her gis en kort beskrivelse av mulige årsaker til sikkerhetsbrudd.
Beskriv truslene dere har identifisert i risikoanalysemøtene. Hver av de identifiserte truslene bør få en entydig identifikator (trussel ID), for eksempel T1, T2, … for trussel 1, trussel 2, etc., eller K1, K2, … for konfidensialitetstrusler, I1, I2, … for integritetstrusler og T1, T2, … for tilgjengelighetstrusler. Det er også mulig å kun bruke løpenummer på truslene (1, 2, 3, etc). Truslene fra risikoanalysemøtene listes opp i en tabell med tilhørende årsak, sannsynlighet, konsekvens, risikonivå mm. Se eksempel på tabell i Vedlegg A. 

Når hver av truslene i tabellen har fått tilordnet sannsynlighet og konsekvens, kan de plasseres i en risikomatrise for å gi en bedre oversikt over risikonivået til den enkelte trussel, og hvilke trusler det er viktigst å ta tak i. I matrisen under er det fylt inn noen eksempler. 
Risikomatrise for … (navnet på systemet og virksomheten)
	Konsekvens:

Sannsynlighet:
	Ubetydelig
	Moderat
	Stor
	Katastrofal

	Liten
	T1
	
	 
	

	Moderat
	
	I1, K2
	
	
 

	Høy
	
	K1, T2
	T3
	

	Svært høy
	
	
	
	


Det er mulig å definere ulike risikomatriser for hvert av de tre sikkerhetsaspektene konfidensialitet, tilgjengelighet og integritet. Hvis man for eksempel aksepterer en tilgjengelighetstrussel med sannsynlighet = Høy og konsekvens = Moderat (T2 i eksempelet over), mens man ikke aksepterer en konfidensialitetstrussel med de samme verdiene for sannsynlighet og konsekvens (K1 i eksempelet over), kan de plasseres i hver sin matrise. En rute som har et akseptabelt risikonivå i én matrise trenger ikke å ha det i den andre matrisen (skyggeleggingen av rutene i de ulike matrisene blir da forskjellig).

4 Konklusjon og anbefalinger
Her oppsummerer man det man har kommet fram til. Anbefaling av tiltak som bør settes i verk, hvem som skal være ansvarlig for tiltakene og når de skal være utført tas også med. Forslag til tiltak for uakseptable trusler kan oppsummeres i en tabell, se vedlegg B. Denne tabellen kan benyttes som verktøy for å følge opp tiltakene.
Vedlegg A Trusseltabell
	ID
	Trussel /

Kompromittering
	Årsak
	Sannsyn​lig​het
	Konse​kvens
	Risiko
	Akseptabelt risikonivå
	Kommentarer og beskrivelse av implementerte tiltak

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Vedlegg B Tiltaksplan
	ID
	Uakseptabel trussel 
	Tiltak
	Ansvarlig
	Frist
	Status

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Utarbeidet av Eva Henriksen og Eva Skipenes, Nasjonalt senter for telemedisin, UNN, 2005-10-20
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