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1. Innledning

11 Om dokumentet og malgruppen

Dette dokumentet bestar av en samling erfaringer som ble gjort i forbindelse med design
og implementering av de tekniske Igsningene i SES@m Tromsg-prosjektet.

Malgruppen er personell som er involvert i beslutningstaking, design av eller imple-
mentering av IKT-systemer i en kommune.

| dette dokumentet vil det ikke bli gitt noen utdypende forklaring pa produkter, tjenester
og samarbeidsparter i SES@m Tromseg. Dette er omtalt i dokumentet "Teknisk dokumen-
tasjon”. Se kapittel 7 "Referanser”.

Det er i dette dokumentet benyttet noen symboler som trenger en forklaring:
© Brukes for a markere en positiv erfaring eller forhold som fortjener ros.

® Brukes for @ markere en negativ erfaring eller kritikkverdige forhold.

- Brukes for @ markere et konkret tips eller teknisk rad.

1.2 Forfattere

Nasjonalt Senter for Telemedisin (NST) har utarbeidet dette dokumentet i samarbeid med
Tromse kommune. Forfatter: Harald @verli Eriksen. | tillegg har falgende har bidratt fra
NST: Daniel Nygard, Lisbeth Remlo Abelsen og Eva Skipenes.

Kapittel 4. "Tromse kommunes erfaringer fra projektet” er skrevet av Vidar Storkersen,
Frank Johansen og Roger Hansen fra Tromsg kommune.



2. Datatekniske utfordringer og erfaringer

2.1 Introduksjon

Dette kapitelet beskriver hvilke tekniske lgsninger som ble valgt og erfaringer gjort under-
veis i prosjektet. Det blir gjort rede for programvare-, maskinvare- og nettverkslgsinger. Til
slutt i kapittelet dreftes grunnene til forsinkelser og problemer med ldste skjermbilder.

21 Programvare

2.1 Well Communicator - elektronisk samhandling

Well Communicator er et av produktene til firmaet Well Diagnostics AS (Well). Well Com-
municator hadde aldri for blitt benyttet som sluttbrukerapplikasjon i en kommune, og Well
gjorde mange tilpassninger i Well Communicator underveis i prosjektet. Den versjonen av
Well Communicator som kjorte hos kommunen ved SES@m Tromsg-prosjektets slutt var et
resultat av gjentatte iterasjoner med tilpasning, testing, installasjon og drift.

Det ble jobbet tett med Well gjennom hele prosjektperioden for a fa tilpasset program-
varen slik at den ville fungere i en kommune. Programvaren ble sa testet i et testnettverk
hos NST for den ble installert og rullet ut til utvalgte institusjoner hos kommunen. Denne
prosessen gjentok seg ndr feil ble oppdaget og nye krav fra brukerne krevde det.

Under kommer noen utfordringer forbundet med bruk av Well Communicator som ikke
hadde sitt opphav i selve programvaren.

Well Communicator ikon ikke tilgjengelig eller fungerte ikke

Etter & ha logget inn i Citrix Metaframe ble de programmene brukerne hadde tilgang til
vist som ikoner. Det forekom at brukere ikke fikk vist Well Communicator ikonet fordi deres
rettigheter ikke var riktig satt opp i Active Directory i kommunens datanettverk. Det fore-
kom ogsa at ikonet ble vist men at Well Communicator ikke startet nar brukerne klikket
pa ikonet.

Feilmeldinger fra databasen

Hvis man installerte Well Communicator pa standard mate brukte den en flatfildatabase
for a lagre alle sine opplysninger i. Well Communicator med flatfildatabase er kun anbefalt
fra Well & bruke pa legekontorer og andre steder der antall lagrede meldinger og antall
brukere ikke blir for stort. Installasjonen av Well Communicator i kommunen involverte
mange brukere og eksterne partnere, og mengden meldinger i databasen ble mye storre
enn anbefalt fra Well. Det ble derfor observert mange feilmeldinger i Well Communicator
som var relatert til flatfildatabasen. Etter hvert ble flatfildatabasen byttet ut til fordel for
Microsoft SQL server 2005. Det ble vurdert a bruke en lettvektsutgave og gratisversjon av
MS-SQL, SQL Server 2005 Express Edition. Denne ble ikke benyttet fordi kommunen ikke
ville bygge seg opp kompetanse pa et "nytt” produkt som i fremtiden ikke ville vise seg a
vare dimensjonert for kommunen (utilstrekkelig ytelsen, statte for et for lite antall brukere
etc.)



Utskrift

Da Well Communicator ikke var integrert med fagapplikasjonen Unique Profil, var det
veldig viktig a fa skrevet ut meldinger som ble mottatt i Well Communicator for 4 fd samlet
all pasientinformasjon pa ett sted. Det hendte ofte at brukerne ikke fikk skrevet ut fra Well
Communicator, eller at utskrifter havnet pa en annen skriver enn den brukeren forventet
a finne utskriften pa. Well Communicator benyttet standardskriver definert i Windows.
Kommunen benyttet en programvare som heter Thinprint for a ta seg av utskrift fra Citrix
Metaframe. Utskriftproblemene i forbindelse med Well Communicator kom av at:

* Thinprint var ikke konfigurert pa riktig mate eller ikke installert

* Det var ikke valgt lokal printer pd PC

* Bruker-profilen til brukerne ikke hadde fétt tilstrekkelige rettigheter.

Forsinkelse pd skjermoppdatering, mus- og tastaturkommandoer

Brukerne pa stasjonare PCer pa de distriktsonene som hadde underdimensjonerte linjer
inn til servere sentralt hos kommunen, og bruker pa barbare PCer med darlig dekning, op-
plevde lang forsinkelse pa skjermoppdatering, mus- og tastaturkommandoer nar de brukte
Well Communicator og Unique Profil.

Problemer med meldingsutvekslingen som fglge av

 IP-konflikt mellom Norsk Helsenett AS og kommunen. Se kapittel 2.2.1 Tilkobling
mellom Tromsg kommune og Norsk Helsenett AS (NHN)” for mer informasjon.

* Feilkonfigurering og vedlikehold. Det hendte at det ble gjort endringer internt i
kommunen som gjorde at meldingsutvekslingen stoppet opp i kortere eller lengre
tidsrom.

Feil oppsett av krypteringsnokler

Meldingsutvekslingen i Well Communicator krypterte meldinger med symmetriske nokkel-
par. Dette betyr at den samme nokkelen brukes for d kryptere og dekryptere. Pa grunn av
feil oppsett av krypteringsnokler i en av partenes installasjoner hendte det at meldinger
ikke ble mottatt korrekt.

Kompabilitetsproblemer mellom nye og gamle versjoner

Pa Hudavdelingen pa UNN ble en eldre versjon av Well Communicator, kalt Doris Profes-
sional, brukt. Doris hadde fungert godt i flere ar, men vi opplevde at sdrmeldinger sendt
fra kommunen plutselig ikke kunne hentes inn i Doris. Arsaken til dette var sannsynligvis
at nye maler i Well Communicator ikke var kompatible med Doris. Ved overgang til Well
Communicator pd Hudavdelingen ble problemet Igst.

2.1.2  Safeboot - Harddiskkryptering og oppstartsperre

Safeboot er et produkt som kan settes opp til & kryptere harddisken og kreve autentiser-
ing for oppstart av pc tillates. Vi kjorte dette produktet pad de baerbare PCene i test en
periode og benyttet det pa en institusjon en tid. Det var aldri meningen at noen sensitive
data skulle lagres pa de barbare PCene, men etter & ha kjort risikoanalyse av den mobile
oppkoblingen ble det besluttet a sikre de barbare PCene med Safeboot. Hvis det mot for-
modning allikevel skulle finnes sensitive opplysninger pa de barbare og de skulle komme
pa avveie ville dataene veare uleselig.



Det var flere ting med Safeboot som ikke var tilfredsstillende:

 Safeboot var ikke helt stabilt og vi opplevde at den barbare PCen laste seg som falge
av Safeboot

e Dette var et nytt produkt for leveranderen og det var derfor vanskelig a fa hjelp og
support

* Det var meget enkelt for brukerne 4 fjerne Safeboot fra de barbare PCene. Dette gjorde
det enkelt 4 omga hele sikkerhetsmekanismen.

Det ble derfor bestemt a ikke bruke Safeboot eller harddiskkryptering men heller fjerne
alle muligheter for a lagre, registrere og editere pasientinformasjon pd lokal harddisk pa de
barbare PCene. Dette ble gjort ved & fjerne alle programmene som kunne benyttes for a
legge inn mulige sensitive data (MS Word, Notepad, Wordpad). Programmer som benyttes
til & behandle sensitive data kjerer pd kommunens server med tynn klient ut til de mobile
PCene.

® Prosjektet kjopte inn et produkt det ikke var behov for og som ikke holdt mal.
Leverandgren kunne ikke yte tilstrekkelig support.

- Mulig lesning: Bruk tilstrekkelig tid til & teste ut produkter fer innkjop blir vurdert.
Snakk med andre som har benyttet produktene over tid.

2.1.3  PKl og digitale sertifikater

Det var et mal i prosjektet a benytte PKI og digitale sertifikater for a kryptere EDI-trafikk
mellom de involverte kommunikasjonspartnerne. Dette ble det ikke noe av fordi prosjektet
ansa det som en forutsetning at HER-registeret var pa plass for det ville lenne seq a ta i
bruk PKI. HER-registeret (Helse-enhets-registeret skal vare en adressekatalog som viser
adresser til de ulike enhetene innen helsevesenet som man kan kommunisere med). Det
hersker en viss usikkerhet om HER-registeret faktisk tar hgyde for kommunal sektor fordi
HER i utgangspunktet er tilrettelagt for spesialisthelsetjenesten. Det ble i stedet benyttet
symmetriske nokkelpar for a kryptere trafikken.

® Det er mye arbeid & publisere og vedlikeholde symmetriske nokkel nar antall parter som
skal kommunisere gker.

- Mulig lesning: Benytt PKI, digitale sertifikater og HER-registeret.

2.1.4 Checkpoint Secure Client VPN

Vibenyttet Checkpoint Secure Client VPN for d sikre en kryptert tunnel fra baerbar PC til sen-
tral server hos kommunen. Dette produktet passet ikke helt bra i dette prosjektet. Check-
point Secure Client VPN etablerte en tunnel fra en programvare pd klienten til brannmuren
hos kommunen. | dette prosjektet brukte mange brukere de samme barbare PCene. |
Checkpoint Secure Client VPN var det ikke tatt hoyde for & ivareta brukervennligheten pa
en god nok mate for dette scenarioet. Nar en ny bruker skulle overta en barbare PC etter
en annen, var det ngdvendig 4 gjere noen konfigureringsendringer i Checkpoint Secure
Client VPN. Dette ble rett og slett en for stor terskel for brukerne med begrenset datakom-
petanse. Med tanke pa vedlikehold var det heller ikke onskelig & ha en klientinstallasjon pa
de barbare PCene som var plassert ute i distriktet.



® Checkpoint Secure Client VPN er lite brukervennlig ndr flere brukere skal bruke den
samme PCen.

- Mulig lgsning: Benytt annen lgsning. For eksempel Checkpoint SSL Network Extender
(se eget kapittel)

® Det krever mer arbeid a vedlikeholde VPN-lgsninger der man ma ha en programvare
installert pa klienten

- Mulig lgsning: Benytt klientlgs VPN. For eksempel Checkpoint SSL Network Extender
(se eget kapittel)

2.1.5 Checkpoint SSL Network Extender VPN

Vi gikk over til Checkpoint SSL Network Extender etter a ha benyttet Checkpoint Secure Cli-
ent VPN pa en distriktssone i to maneder. Checkpoint SSL Network Extender er en klientlgs
VPN-lgsning der en applet pa 7-800 Kb lastes ned fra serveren ved hver palogging.

© Ingen klientinstallasjon lokalt, og skaper derfor ikke vedlikehold pa klientene

2.1.6 Internet Explorer

I Tromso kommune benyttet brukerne Internet Explorer for d logg inn i Citrix Metaframe og
fa tilgang til sine applikasjoner. Dette fungerte bra. Pa de stasjonare PCene i kommunen
foregikk surfing pa Internett pa en kontrollert mate ved at dette skjedde i en egen Citrix-
sesjon. De barbare PCene som er utstyrt med mobilkort hadde en mer ”direkte” tilgang til
Internett. For & unngd nedlastning av uensket programvare og virus til de barbare PCene
ble sensurmekanismen i Internet Explorer benyttet. Kun ngdvendige servere hos kom-
munen ble tillatt aksessert. Brukerne hadde allikevel tilgang til Internett, men mdtte da
gjore dette gjennom en Citrix-sesjon, og da gjennom kommunens brannmurer. Dette fun-
gerte ogsd bra. Konfigurering av hva som skulle sensureres ble passordbeskyttet slik at det
kun var IT-avdelingen som kunne gjore endringer.

© Bruk av Internet Explorer for d logge inn i Citrix Metaframe fungerer bra.

© Sensurmekanismen i Internet Explorer fungerer bra for a kun tillate brukerne tilgang
til bestemte sider pd Internett. Denne tilgangskontrollen er ikke aktiv ved bruk av andre
Internett browser programmer.

2.17  Fingeravlesningsteknologi fra IBM

Vi hadde en del moter med IBM og vurderte d benytte deres lgsning for fingeravlesning.
Dette kunne vere et godt alternativ til Aladdins eToken og RSA SecurelD som ble benyt-
tet for a sikre tilgang fra de barbare PCene til sentrale servere hos kommunen. eTokenet
kunne blitt gjenglemt, mistet eller skadet slik at det ikke fungerte. Med fingeravlesning
slipper vi muligens dette problemet, men fingeravlesing er sensitiv for rifter/sar/malings-
flekker/kalde fingre osv., som kan utgjore et problem.

Det ble reist juridiske sparsmal rundt det & oppbevare ansattes fingeravtrykk i en sentral
database. Dette var noe datatilsynet var skeptisk til. Fingeravlesning fra IBM som autenti-



seringsmetode ville kreve en del ekstra lisenser/servere for a fa til en single sign-on lgsning.
Kommunen gnsket & benytte RSA SecurelD som autentiseringsmekanisme da de kunne
levere den mest komplette lgsningen.

2.1.8 Skanix® Illusion

Det er veldig ressurskrevende d holde barbare PCer lokalisert ute i distriktet oppdatert og
fungerende. For a redusere denne jobben ble et produkt fra Skanix AS som heter Skanix®
lllusion prevd ut. Skanix® Illusion er et program som installeres pd den PCen som skal
beskyttes mot endringer. Det funger slik at alle endringer som blir gjort pa PCen blir over-
vaket og tilbakestilt ndr PCen slas av og pd. Dette betyr at alle feil som skyldes at brukerne
har gjort endringer pd systeminnstillinger, installert programmer, introdusert virus og ugn-
skede programmer etc. blir fjernet bare ved a sla PCen av og pa.

2.1.9 Programvare fra Thales Communication

2.1.9.1  Thales Trusted Mail Plug-in (TMP)

Thales Trusted Mail Plug-in (TMP) er en plug-in til Microsoft Outlook og skal forhindre ufor-
settlig/ufrivillig sending av sensitiv e-post. Brukeren lager og sender e-post med MS Out-
look og TMP overvaker flere ting; ekstensjonen pa filer som legges ved en e-post, hvilke
omrdde pa serveren vedlagte filer stammer fra, opprinnelsen til innhold som er kopiert og
limt inn i e-posten. Avhengig av innholdet i e-posten eller hvor innholdet stammer fra vil
TMP merke e-posten som sensitiv eller ikke sensitiv. E-post som er markert som sensitiv vil
bare kunne bli sent til forhdndsgodkjente mottakere. Skal e-posten sendes til andre vil den
bli markert som blalystrafikk og brukeren ma begrunne utsendelsen. Dette blir loggfart.
Kun brukere som er godkjent for a sende blalystrafikk kan gjere det.

TMP var en relativt ung programvare og hadde ikke blitt brukt i en kommune far. Well og
Thales Communications AS modifiserte sine produkter slik at de kunne sende meldinger
seg i mellom. Denne integrasjonen ble bare testet i smdskalamilje og TMP ble ikke tatt
i bruk i prosjekt slik det farst var tenkt. | stedet ble Well Communicator benyttet. En av
grunnene til dette var at det a ferdigstille integrasjonen mellom Well Communicator og
TMP innebar mye mer nyutvikling enn farst antatt. | tillegg var det nedvendig a kjepe eller
lage en programvare som kunne filtrere e-postmeldinger. Thales hadde erfaringer med og
lagt opp til & bruke Clearswift Mailsweeper til denne jobben. Clearswift Mailsweeper kostet
mye, NOK 75.000 for 500 brukere det forste daret og NOK 15000 de neste drene. Tromsg
kommune ville komme til kun a bruke en brgkdel av Mailsweepers funksjonalitet. Det var
derfor uaktuelt a ga til innkjop av Clearswift Mailsweeper. Det & lage denne programvaren
selv var det ikke rom for i prosjektet. Det at et produkt som Clearswift Mailsweeper var
nodvendig for & fa TMP opp & kjere ble aldri kommunisert til prosjektet fra Thales. Dette
kom som en stor overraskelse pa prosjektet og ble oppdaget i arbeidet med integrering-
sprosessen mellom Well Communicator og TMP.

® Alle aspekter ved TMP ble ikke tilstrekkelig belyst for det ble bestemt & benytte dette
produktet i prosjektet.

- Mulig lesning: Bruke tilstrekkelig tid til & undersgke produkter og hvor ferdigutviklede
utprevde de er for de velges ut til & vaere barebjelker i teknisk lesning. Snakk med andre
som har benyttet produktene over tid.



© Konseptet til TMP med a forhindre uforsettlig/ufrivillig sending av sensitiv e-post er
interessant, men TMP som produkt var ikke kommet mer enn til prototyp-nivdet.

2.1.9.2 Trusted VPN (TVPN)

Med Thales Trusted VPN solution (TVPN) kan man sette opp en sikker tunnel fra beerbar
PC til sentral server pd innsiden av en brannmur i et privat nett. Det er et PCMCIA-inns-
tikkskort (TVPN-kort) i den barbare PCen som tar seg av dekrypterings-/krypteringsjobben
pa klientsiden. Nar man benytter TVPN-kortet stenges alle andre datanettverkskoblinger
enn den som gar gjennom TVPN-kortet. Ulempen med TVPN-kortet er at det bare kan
kommunisere til omverdenen ved hjelp av infrargd-port (IR) eller TCP/IP-port. Skal man
bruke TVPN-kortet i en mobil kontekst medfgrer dette at man ma ha en mobiltelefon med
IR-grensesnitt for a fa til koblingen mellom TVPN-kortet og Internett.

Da teknisk lgsning ble designet farste gang var ikke EDGE- og UMTS-nettene godt nok
utbygd, derfor var vi fast bestemt pa d bruke TVPN-lgsningen til Thales. Det viste seg etter
hvert at TVPN-lgsningen inneholder en del fallgruver for en lite datakyndig bruker og det
ble derfor besluttet & bruke EDGE- og UMTS-nett og tenkologi. Det & bruke en mobiltele-
fon som skal kommunisere via IR mens du er pa farten i en bil er vanskelig & gjennomfare
og kan fere til mange brudd i kommunikasjonen. Bade mobiltelefonen og den mobile en-
heten ma vere i samme posisjon uten hinder imellom for at IR-kommunikasjonen ikke skal
bli brutt. Thales TVPN-lgsingen binder oss ogsa til & kommunisere over GPRS-mobilnettet
uten mulighet til 4 benytte de raskere EDGE- eller UMTS-mobilnettene.

® Kommunikasjon over IR-port. Dette medfgarer stor fare for brudd i kommunikasjonen for
mobile brukere som skal bruke lgsningen fra bil eller andre steder der man ikke har
tilgang til & sette den barbare PCen fra seg pa et stabilt underlag.

® lkke mulig & benytte EDGE- eller UMTS-mobilnettene uten a koble til ekstra hardware.
Dette vil gjare lasingen mindre mobil.

® TVPN er kostbart.

© TVPN er en VPN-lgsning med meget hgy sikkerhet med tanke pa hacking/innbrudd.
Grunnen er at kryptering/dekryptering skjer i PCMCIA-innstikkskortet pa den barbare
PCen uten hjelp eller kontakt med operativsystemet. Det er derfor ikke mulig a utnytte
feil eller mangler i operativsystemet for a lage bakveier inn i systemet. Kunder med
meget hoy krav til sikkerhet har valgt TVPN (forsvaret og politi)

2.1.10 Unique Profil (fagsystem for pleie- og omsorgssektoren)
Tromsg kommune bruker programvaren Unique Profil som sitt pleie- og omsorgssystem.
Kommune har forelopig valgt a ikke ga til anskaffelse av den ekstramodulen til program-
met som skal gjere det mulig 4 motta elektroniske meldinger fra blant annet Well Commu-
nicator. Pasientinformasjonen som kom inn til sykehjemmet eller hjemmetjenesten (i Well
Communicator) ble derfor skrevet ut og lagret i papirjournalen.

Visma Unique kom med tilbud pa modulen, men da den var relativt dyr og heller ikke var fer-
dig pilotert var det uaktuelt for kommunen & ga til innkjop av den pa navarende tidspunkt.
Det var meget beklagelig fordi en integrering mellom Well Communicator og Unique Profil



ville fort til at brukerne ble tvunget til 4 bruke journalsystemet til & lese meldinger fra syke-
huset, noe som kanskje ville vart et incitament til ytterligere bruk av elektronisk pasient-
journal. | tillegg ville brukerne da kun hatt ett brukergrensesnitt a forholde segq til. Da ville
det heller ikke vaert ngdvendig a skrive ut labsvarene og epikrisene fra Well Communicator
for s  lagre det i papirjournal. For & kunne sende meldinger ville brukerne imidlertid mat-
tet forholde seg til Well Communicator, da Visma Unique ikke hadde utviklet en modul for
sending av meldinger far prosjektet ble avsluttet.

2.1 Citrix Metaframe

Isolert sett har Citrix Metaframe fungert meget godt bade stasjonart og mobilt.

De problemene vi erfarte med Citrix Metaframe kan relateres til at systemet ikke var riktig
konfigurert. Det hendte blant annet ved flere anledninger at brukere ikke var blitt tildelt
nok rettigheter slik at de derfor ikke fikk tilgang til sine applikasjoner.

2.1.12  Powerfuse

I Citrix Metaframe miljg er det vanligvis onskelig & hindre brukere fra a overfore filer fram
og tilbake mellom klient og server. Ved & benytte et produkt som heter Powerfuse var
det mulig & overfore bilder fra digitalkamera eller kameraminnekort-leser tilkoblet klient-
maskinen ved hjelp av USB-grensesnitt til EDI-server. Da vi gikk til innkjop av Powerfuse ble
vi forespeilet at dette var en programvare som var i stand til a gjore en enda mer detaljert
filtrering pa datatrafikken enn det som viste seg a vaere mulig. Det skulle blant annet vare
mulig & sette opp Powerfuse til & bare slippe gjennom filer med forhdndsdefinerte filty-
per, fra forhdndsdefinerte tynne klienter. Dette vist seqg a ikke vere tilfelle. Det Powerfuse
kunne bidra med for a oke sikkerheten var a kun tillate overfgring av data en vei, dvs fra
bearbare PCer til EDI-serveren i kommunens nett.

® Prosjektet kjgpte inn dette produkt i den tro at det ville hoyne sikkerheten mer enn det
faktisk gjorde.

- Mulig lesning: Bruk tilstrekkelig tid til a teste ut produkter for innkjep blir vurdert. Snakk
med andre som har benyttet produktene over tid.

2.2 Maskinvare og nettverk

2.2.1  Tilkobling mellom Tromse kommune og Norsk Helsenett AS (NHN)

Denne tilkoblingen var pa plass da prosjektet startet. Dette var en jobb kommunen hadde
gjort i samarbeid med NHN. Se dokumentet "Teknisk dokumentasjon” for tekniske de-
taljer.

Sommeren 2005 gikk NHN over til & bruke private IP-adresser i kommunikasjonen med
kommunen. Det ble i ca to mdneder umulig a kjere meldingsutveksling i Well Communica-
tor for enkelte av kommunens institusjoner. Problemet oppstod fordi kommunen og NHN
brukte de samme private IP-nettadressene. Dette ble lgst ved at kommunen byttet IP-net-
tadresser.

® Det er meget bekymringsverdig at NHN som landsdekkende nettverksakter og tjenestetil-
byder i helsevesenet benytter seg av private IP-adresser. Private IP-adresser brukes nor-
malt kun internt i en organisasjon mens man bruker offentlige adresser ndr man skal



kommunisere med eksterne parter. Problemene ble Igst ved at kommunen gikk over til
et annet IP-nett. | Igpet av de kommende arene vil alle kommuner i Norge bli koblet til
NHN. Da vil det vaere lettere at NHN tar i bruk offentlige adresser i stedet for a presse alle
Norges kommuner til & endre IP-nett.

2.2.2 Berbar PC

I utvelgelsesprosessen ble det vurdert en rekke ulike mobile enheter: iPac, PDA, 0QO ultra-
bearbar PC, barbar PC. Valget falt pa en barbar PC fra IBM, X4o0. Vi valgte denne barbare
PCen fordi:

© Den er liten, lett og kompakt. Den er ikke storre enn at man far den med seq i en liten
sekk eller veske.

© Tastaturet pd IBM X4o0 er nesten like stort som pa et vanlig tastatur. Dette gir heoy grad
av gjenkjennelse for brukerne.

© IBM X4o er, som de fleste andre barbare datamaskinene fra IBM, robuste og solide. De
er pakken inn i en kasse av aluminium, har solide hengsler og en mekanisme som ldser
lesehodet pa hardisken hvis PCen skulle bli utsatt for stet eller slag.

© Ved a velge en mobil enhet med stor skjerm kunne alle applikasjonene som ble brukt
pa de stasjonare PCene pd vaktrommene pa institusjonene ogsd kjeres pa de barbare
PCene uten at scrolling i horisontalplanet var ngdvendig.

© Med en 12.1 tommers skjerm forblir teksten fortsatt lesbar ved 1024 x 768 opplgsning.
For & gjere losingen mer brukervennlig kunne fglgende vart gjort med IBM X4o0:

® Oppstarttiden kunne vart kortere. Skulle man fatt ned oppstarttiden merkbart kunne
Windows Mobile operativsystemet vart et alternativ.

® Batterilevetiden kunne vart bedre. Vi brukte ekstra batteripakke pa denne PCen, men
det var ikke nok til a holde en hel arbeidsdag pa farten. Serlig ikke nar PCen ble brukt
utenders eller i bil der temperaturen var lavere. For d bate pa dette, ble brukerne utstyrt
med billadere til IBM X40. Dette gjorde at den barbare PCen hadde strem nok for en hel
arbeidsdag, men medfarte noe ekstra plunder og heft for brukerne.

2.2.2.1 Vedlikehold av beerbare PCer

IBM Xgo0ene ble benyttet som tynne klienter. Dette betyr at all dataprosessering foregikk
pa sentral server. Dette sikret at ingen helseopplysninger ble lagret pa IBM X4oene. Etter
a ha kjert en risikovurdering av den mobil tilgangen kom vi fram til at det som en ekstra
sikkerhetsforanstaltning ville vare lurt a fjerne de grensesnitt vi kunne der virus og ugn-
skede programmer kunne fa innpass til de barbare PCene. Vi gnsket at brukerne bare skulle
bruke de linjene ut fra de berbare PCene som vi hadde satt opp. Derfor ble det innebygde
tradloskortet, seriell-, parallell- og IR-porten deaktivert. For & unngd at brukerne selv reg-
istrerte sensitive opplysninger pa de barbare PCen ved hjelp tekstbehandlingssystmer, ble
alle slike ungdvendige programmer fjernet. Det ble lagt inn et sensurfilter i Internet Ex-
plorer slik at bare kommunens servere var tilgjengelig fra de barbare PCene. Endringer



i tilkoblingsmdte og andre konfigureringer av de barbare PCene forekom ofte. Derfor var
oppsettet av de baerbare PCene i stadig endring, ogsa etter at de var blitt plassert ut i distrikt-
sonene. Vi brukte mye tid pd a holde de baerbare PCene i en tilstand der de fungerte optimalt.
Dette innebar mye mer arbeid enn vi hadde forestilt oss. Det ble ekstra tungvindt & adminis-
trere de baerbare PCene fordi de geografiske avstandene til distriktsonene var sa store.

Virusoppdateringer og driveroppdateringer ble overfgrt til de baerbare PCene ved at bruk-
erne koblet dem til Tromso kommunes faste datanettverk (LAN) en gang i uken.

® Det er veldig ressurskrevende & gjore endringer pa barbare PCer lokalisert ute i distrik-
tet. Dette problemet kunne vart begrenset ved a bruke programvarer for fijernadminis-
trasjon av barbare PCer (for eksempel PCanywhere og lignende) eller programvare som
gjenoppretter og rydder pa PCen nar den blir sldtt av og pa (for eksempel Skanix® Illu-
sion, se kapittel 2.1.8 ”Skanix® lllusion”). Hvis det er mobiltelefoner eller Smartphones
som skal fiernadministreres kan produkter fra Synchronica vere grei a sjekke ut. Her kan
det vaere mye a spare.

2.2.2.2 Innlogging pd berbare PCer

For & gjore oppkoblingsprosessen fra de barbare PCene til fagapplikasjon sa brukervennlig
som mulig, var det ngdvendig a gjere en del konfigurering pa hver enkelt PC. Disse konfig-
ureringene ble dessverre bare lagret i windows-brukerens profilen og var derfor bare gyldig
for denne brukeren. Dette medfarte at en slik konfigureringsjobb ville matte gjeres for hver
bruker som skulle ha tilgang til baerbar PC. For hver ny ansatt eller ny bruker ville det kreve
at en tekniker tok en kjeretur ut i distriktsonen for & gjore disse endringene. Dette ble sim-
pelthen for mye vedlikehold. Lasningen ble derfor a sette opp en felles windows-bruker for
hver avdeling. Alle brukerne pa en avdeling brukte altsa det samme brukernavnet og det
samme passordet for a logge inn pa de barbare PCene som tilhgrte deres avdeling. Denne
forste barrieren gjor maskinen mindre attraktiv 4 stjele og skulle det mot formodning vare
lagt inn noe sensitivt materiale pa PCen, vil dette vere beskyttet. For a fa logge videre inn
mot kommunen var det ngdvendig med individuell palogging.

2.2.3 Datalinjer til distriktssonene i Tromsg kommune

Da prosjektet startet hadde samtlige distriktssoner i kommunen, som skulle fa utplassert
barbare PCer, dedikerte datalinjer som knyttet dem til kommunens datanettverk. Kapa-
siteten pa disse linjene var pa 128 Kbit/s. De var dimensjonert for en, maks to, PCer. Pa flere
distriktssoner var det satt opp langt flere PCer og linjene var derfor i utgangspunktet un-
derdimensjonert. Brukernes tilgang til fagapplikasjoner var lite tilfredsstillende og kunne
til tider veere totalt fravaerende. Dette forte til fortvilelse og makteslgshet blant de ansatte
som var innstilt pa 4 benytte fagapplikasjoner. Bruken av disse systemene ble sterkt redu-
sert. For & fa opp bruken av IKT og elektronisk samhandling i distriktssonene ble det jobbet
iherdig fra NSTs side for a fd kommunen til & ga til innkjep av sterre bandbredde pa disse
datalinjene. Dette var bade et kostnadsspersmal for kommunen og et spgrsmal om oppgra-
dering av sentraler hos Telenor, men etter hvert fikk en av distriktssonene oppgradert sine
linjer. Dette forte til okt bruk av fagsystemene bade fra stasjonare PCer og barbare PCer.

® Det er veldig viktig a sette seq inn i hvordan tilstanden|belastning er i det datanettver-
ket man skal plassere ut nye tjenester/PCer i, og hvilke grep som eventuelt ma gjores for
a gi rom for de nye tjenestene/PCene.



2.2.4 Digitalt kamera og diodelys

Digitalkameraet som helsepersonell i dette prosjektet benyttet var Nikon Coolpix 4500.
Sammen med kameraet ble det benyttet en diodelyskilde, Nikon Cool Light, som kan skrus
fast pa objektivet pd kameraet og gir et konstant og fargengytralt kortdistanselys som
sikrer jevne lysforhold ved narfotografering. NST har gode erfaring med kameraet fra
foregdende prosjekterer.

Fordeler med Nikon Coolpix 4500:

© Robust

© Har kort nargrense. Dette betyr at man kan ta narbilder pa inntil to cm. Dette kan
vare en fordel hvis man skal ta hud- eller sarbilder.

© Skjerm og objektiv kan vris i forskjellige retninger. Dette gjor at man kan se motivet
pa skjermen selv under fotografering i vanskelige vinkler.

© Ikke for lite. Ligger godt i handa. Lettere & holde stodig og fa klare bilder ved foto-
grafering i darlig lys.

© Kameraet kan brukes med annet medisinsk utstyr som skrus pa linsen, blant annet
dermatoskop.

© Kameraet har lang batterilevetid.

Ulemper med Nikon Coolpix 4500:

® Hver gang kameraet skulle brukes for & ta sarbilder var det nedvendig a gjore
mange innstillinger. Disse innstillingene ble ikke lagret ndr kameraet ble slatt av og
pad igjen. Dette forte til en hayere brukerterskel.

® Prisen pa kameraet er hoy.

® Kameraet har et spesialbatteri som ikke kan kjopes i vanlige butikker, og tiden fra
man far indikasjon pa lav batterikapasitet til kameraet der er meget kort.

2.2.5 Mobiloperatarer og mobilkort

2.2.5.1 Dekning

Vihar benyttet mobilnettene til bade Telenor og Netcom i dette prosjektet. Dekningsgraden
til bade Telenor og Netcom endret seg mye i prosjektperioden. Derfor ble dekningskartene,
opplysninger fra teleoperatgrene om hvordan dekningsomrddet kom til & bli seende ut,
opplysninger om dekningsgraden fra de lokale brukerne og kjoreturer der dekningen ble
testet lagt til grunn for valg av hvilke operategrer som ble valgt i hvilke omrader.

Resultatet ble at EDGE/GPRS-nettverk fra bade Netcom og Telenor ble brukt, men i forskijel-
lige distriktssoner. Etter d ha kjort og testet bade Telenors og Netcoms UMTS-dekning viste
det seg at Netcom hadde bedre og mer stabil dekning i bysonene i Tromseg.

2.25.2 Mobilkort
Under fglger noen erfaringer gjort med mobilkort.

Mobilkort brukt i distriktssoner
e Sierra Wireless AirCard®775 EDGE PCMCIA-innstikkskort (med SIM-kort fra Netcom)
 Sony Ericsson GC85 EDGE|/GPRS PCMCIA-innstikkskort (med SIM-kort fra Telenor)



Mobilkort brukt i bysonen
e HUAWEI E620 Mobile Connect UMTS/EDGE/GPRS PCMCIA-innstikkskort (med SIM-kort
fra Netcom)

Mobilkort som ble testet men ikke brukt
e Option GlobeTrotter Fusion med Telenors Mobilt Kontor-programvare

2.2.5.2.1 Sierra Wireless AirCard®775 EDGE (med SIM-kort fra Netcom)

Dette er et PCMCIA-innstikkskort som ikke er Idst pa operater. Vi valgte & bruke SIM-kort
fra Netcom fordi de hadde best dekning ved Kvalgya hjemmetjeneste avdeling Brenshol-
men. Sierra Wireless AirCard®775 EDGE kortet var det EDGE kortet av dem vi testet som
hadde den beste opplastningskapasiteten. Det hadde dynamisk allokering av time-slotter
til nedlastning og opplastning. Det betyr at hvis det var mest trafikk som gikk ut fra kortet,
for eksempel sending av sarbilder til spesialist, sa brukte kortet fire av seks time-slotter pa
opplastning (sending). Hvis det derimot skulle laste ned en storre datamengde, for eksem-
pel vise et sarbilde pa skjermen, brukte det fire av seks time-slotter til nedlastning.

© God opplastningskapasitet.

© Dynamisk allokering av time-slotter.
© Brukte lite strem.

© Kjapp oppkobling.

2.2.5.2.2 Sony Ericsson GC85 EDGE/GPRS PCMCIA-innstikkskort (Med SIM-kort fra Telenor)

Fordi SES@m Tromse-prosjektet er et fyrtarnsprosjekt var det enskelig a prove ut forskjel-
lige kort og forskjellige mobiloperatorer. Dette kortet som er last til & bruk i Telenor sitt
mobilnett ble derfor brukt i distriktet der Telenor hadde best dekning. Dette var ved Om-
sorgstjenesten Fastlandet avdeling Lakselvbukt. Kortet fungerte meget bra og hadde et let-
tfattelig brukergrensesnitt med en god del konfigureringsmuligheter. Det var blant annet
mulig a lage snarvei til andre applikasjoner fra kortets tilkoblingsapplikasjon.

© Fungerte bra.
© Lettfattelig brukergrensesnitt pa medfelgende programvare.
© Kjapp oppkobling.

2.2.5.2.3 Option GlobeTrotter Fusion med Telenors Mobilt Kontor-programvare

Dette var opprinnelig det kortet vi tenkte d bruke i bysonen, men etter d ha hatt en del prob-
lemer med det valgte vi a se etter alternativer. Det er vanskelig a fastsla om problemene
vi opplevde pa testturen skyldes darlig dekning eller feil[svakheter i kortet. Vi opplevde 8
brudd pa sambandet fra vestsiden av Tromsgya til Tromsdalen. Dette er ikke forenelig med
autentiseringsmekanismen som brukes for mobil tilgang til datanettet i kommunen. Dette
fordi det hver gang det oppstar brudd pa sambandet, ma paregnes 7-8 minutters palog-
gingstid for a fa logget inn sa man far tilgang til pasientopplysninger igjen.

Denne lgsningen som benytter UMTS|GPRS er for gyeblikket for ustabil med tanke pa op-
petid nar man er i bevegelse for at den kan brukes i SES@m Tromsg-prosjektet. Se Vedlegg
1 ”Test av Telenor Mobilt Kontor - Oppetid - Brudd - Tilkoblingstid - Dekning” for flere
detaljer.



® Opplevde mange brudd.
® Lang oppkoblingstid.

2.2.5.2.4 HUAWEI E620 Mobile Connect UMTS/EDGE/GPRS PCMCIA-innstikkskort (med SIM-
kort fra Netcom)

Dette kortet var last pa operater. Man mdtte bruke SIM-kort fra Netcom. Dette var det
kortet som var mest stabilt av de UMTS-kortene vi testet. Kortet ble derfor brukt i den
eneste bysonen som vi ga mobil tilgang, Nattjenesten. Tiden kortet brukte pa a koble opp
var kortere enn Option GlobeTrotter Fusion-kortet med Telenors Mobilt Kontor-program-
vare. Kortet vekslet mellom UMTS og EDGE uten at dette var merkbart for brukeren.

© Fungerte bra.
© Lettfattelig brukergrensesnitt pa medfelgende programvare.
© Profesjonelt brukergrensesnitt.

2.2.6 Autentiseringsenheter til mobil tilgang

Tilgang til sensitive helseopplysninger initiert fra utsiden og inn i sikker sone var noe som
krevde sterk autentisering av brukerne. Det ble benyttet to-faktor-autentisering i form av
to forskjellige systemer. Vi brukte to systemer for d autentisere brukerne, eToken fra Alad-
din og SecurelD fra RSA.

2.2.6.1 eToken - lagringsenhet for personlig sertifikat

Den Igsningen ble brukt pa tre avdelinger i kommunen. eToken fra Aladdin ble utstyrt med
et personlig sertifikat utstedet fra kommunen til de brukerne som skulle ha mobil tilgang.
Dette fungerte bra. For 4 fa tilgang matte brukerne sette sitt personlig eToken inn i USB-
porten pa den barbare PCen og oppgi brukernavn og passord.

2.2.6.2 RSA SecurelD

RSA SecurelD brukes for a autentisere brukerne. Det ble benyttet RSA tokens sammen med
Netcom sitt UMTS kort HUAWEI pd en av avdelingene som hadde mobil tilgang. RSA Se-
curelD autentiserte brukere basert pa noe de visste (passord) og noe de hadde (kode pa
RSA Kalkulator).

RSA SecurelD er en kodegenerator som genererer en 6 sifret kode som vises i et lite dis-
play pa enheten. Denne koden matte brukeren oppgi ved innlogging i tillegg til personlig
brukernavn og passord. RSA SecurelD genererte ny kode ofte og kommunens autentiser-
ings-server genererte en tilsvarende kode eksakt samtidig. Ved innlogging ble disse kodene
sjekket mot hverandre for 4 identifisere brukeren. RSA SecurelD fungerte uten problemer.

2.3 Forsinkelser og laste skjermbilder

Brukerne opplevde fra tid til annen forsinkelser og laste skjermbilder nar de arbeidet inn
mot kommunens sentrale Citrix Metaframe park.

2.3.1 Fra stasjonaer PC i LAN
Tiden det tok fra stasjonaer PCi kommunens LAN startet til brukeren var autentisert og klar
til & arbeide med sensitiv informasjon varierte.



Faktorer som pavirket innloggingstid, oppdatering av skjermbildet og reaksjonstid pa
tastatur- og musesignaler:

* Linjekapasitet pa datalinje fra kommunens sentrale servere til institusjonen

* Linjekapasitet inne pa institusjonen

* Spesifikasjoner pd den stasjonare PCen

* Spesifikasjoner pa EDI-serveren sentralt hos kommunen

 Belasting. Hvor mange brukere som var logget pd fra den samme institusjonen

® Brukerne klarte fra tid til annen ikke a logg pa grunn av overbelastede datalinjer

- Mulig lgsning: Oppgrader til datalinjer med mer bandbredde, bade internt i institu-
sjonene og mellom institusjonene og kommunens sentrale serverrom.

- Bruk tid pa & kartlegge alle tekniske begrensninger og flaskehalser som kan fa
konsekvenser ved innfgring av nye lgsninger.

2.3.2 Fra mobil PC

Lasningen som ble implementert hadde konsekvenser for hvor lang tid det tok fra baerbar
PC ble slatt pa til brukeren var logget pa og klar til & arbeide. Kommunens infrastruktur og
sikkerhetskrav fra ”Lov om helseregistre og behandling av helseopplysninger” og ”Lov om
behandling av personopplysninger” la premisser for hvilke valg som ble foretatt i prosjek-
tet ndr det gjaldt autentiseringslgsninger. Dette medferte at oppkoblingstiden fra brukeren
slo pa maskinen til hun/han hadde tilgang til fagapplikasjoner med sensitive opplysninger
var ca 7-8 minutter. Skulle kontakten mellom bearbar PC og kommunens servere bli brutt
som folge av for eksempel darlig mobildekning, matte innloggingsprosessen startes fra
begynnelsen igjen.

Faktorer som pavirket innloggingstid, oppdatering av skjermbildet og reaksjonstid pa
tastatur- og musesignaler:

* Mobildekningen pa stedet

* Spesifikasjoner pa den barbare PCen

* Spesifikasjoner pa EDI-serveren sentralt hos kommunen

* Belastingen pa basestasjonen. Hvor mange aktive brukere som befant seg i samme omradet

® Ved brudd pa oppkoblingen ma brukerne logge inn pd nytt.

- Mulig lgsning: Ga over til Citrix Metaframe 4.0 som inneholder funksjonalitet for & hand-
tere mobile tilkoblinger.

® 4 pélogginger er for mye og tar for lang tid.

- Mulig lgsning: Benytt en singel sign-on lgsning for & automatisere 2 av de 4 pa-
loggingene, og dermed komme ned i 2 palogginger. RSA som kommunen benytter i dag
kan muligens brukes.

® Tid fra baerbar PC slas pa til sensitive opplysinger er tilgjengelig er for lang.

- Mulig lgsning: Benytt barbare PCer med lettvektsoperativsystem, for eksempel
Windows mobile.



3. Organisatoriske erfaringer i prosjektet

3.1 Opplaring og brukerstotte i fokus

Tjenestene og lgsningene i SES@m Tromse-prosjektet (pilot) ble plassert ut i Tromse
kommunes ordinzre datanettverk og benyttet av ansatte i kommunens pleie- og om-
sorgstjeneste.

Ved implementering av IT-lasninger er det viktig & ta hensyn til ulikt kompetanseniva
blant brukere, og gi disse nedvendig opplaring, oppfalging og support. Det er derfor
viktig at prosjektet har et apparat som kan serge for lett tilgang til statte og support for
sluttbrukerne. Var erfaring er at dette er kritisk.

Noen kontrete erfaringer fra SES@m Tromse-prosjektet er:

* lkke undervurder behovet for statte, support og oppfelging av brukere. Det er viktig
a sette mye ressurser til dette.

* Det d belage seqg ensidig pa kommunens interne brukerstatteapparat har ikke fungert
tilfredsstillende i vdrt pilotprosjekt. Brukerstgtteapparatet har kompetanse pa
allerede etablerte lgsninger og er ressursmessig dedikert til den ordinaere kommunale
hverdagen. | prosjektsammenheng er endringshastigheten stor og behovet for
ressurser kan oppsta spontant. Det bar derfor settes av egne ressurser i prosjektet som
tar seqg spesielt av konkrete oppgaver relatert til pilotprosjektet.

- Det er viktig d sette av nok ressurser til 4 drive oppfelging av brukerne.

- Endring av arbeidsmater og rutiner krever utrolig mye ressurser, gkonomisk, tids-
messig og menneskelig.

3.2 Drift av prosjektet

SES@m Tromsg-prosjektet var initiert og ledet av Nasjonalt senter for telemedisin og
Iasningene ble innfort i Tromse kommunes nettverk. En erfaring etter prosjektet er at
det er viktig at nye prosjekter blir godt forankret pa alle niva i kommunen. Med en slik
organisering er det ogsa utrolig viktig a koordinere med interne it-ressurser med tanke
pa ”timing” av milepaler og lignende.

SES@m Tromsg-prosjektet ble utviklet av NST og ikke av kommunen. NST fikk kom-
munen med pa laget pa overordnet nivd mens detaljplanleggingen ble foretatt av NST.
Etter hvert som prosjektet skred fram ble det gradvis forankret pa ulike enheter i PLO-
tjenesten. Mye av forankring og eierskap er vokst fram gjennom prosessen med gjen-
nomfgringen av prosjektet. Ideelt sett kan man tenke seq at prosjektinitiativet kom fra
kommunen og at kommunen ledet prosjektet.

Hvis ledelsen pa sykehjem og i hjemmetjeneste hadde vart mer informert om hva det
ville kreve av deres ansatte for d ta i bruk tjenestene i prosjektet, ville dette kanskje fort
til at hverdagen ble bedre tilrettelagt i forhold til bruk av tjenestene. Dette ville kanskje
igjen fore til at tjenestene ble mer brukt. Hadde det vart etablert sterkere eierskap til



prosjektet hos ledelsen pa sykehjem og i hjemmetjeneste ville nok dette fort til okt prior-
itet pa d ruste opp gamle datamaskiner og datanettverk pa institusjonene. Det er viktig
a forankre et slikt pilotprosjekt helt ned til brukerniva og at brukerne far satt av tid til
delta i selve prosjektet.

Prosjektet har hatt mange ulike akterer i bade privat og offentlig sektor. Det har vart
organisatoriske utfordringer for a opprettholde den enskede progresjonen. Som ledere
av prosjektet har vi erfart at til tross for gode prosjektplaner, sd handler det mye om a
takle det uforutsette.

Prosjektleder-rollen inneberer a vare pddrivere og styre prosjektet etter oppsatte mi-
lepaler og tidsfrister. Pddriverrollen kan vare vanskelig, og tett oppfelging av akterene
kan vare ngdvendig. Dette bdde for & unnga forsinkelser og for & holde progresjonen
oppe. Opplever man mindre framdrift hos enkelte enheter enn gnsket, sa er det hensikts-
messig a kjore regelmessige moter.

Ndr en planlegger prosjektet er det viktig a gjere en grundig kartlegging av infrastruktur
og maskinvare. Dette for & kunne si noe om hvilke investeringer prosjektet ma regne med
for a fa den tekniske plattformen opp pa et tilstrekkelig niva

Det er ingen enkel jobb a kartlegge ngdvendig maskinvare og programvare i prosjekter
og en bransje der den teknologiske endringshastigheten er stor. Teknologien som blir
benyttet er kanskje helt nyutviklet eller blir utviklet underveis i prosjektet. Fa eller ingen
kan si noe sikkert om hvordan den endelige Igsningen blir i detalj ndr prosjektet planleg-
ges. Veien blir til mens man gar. Dette ma man ta hoyde for.

Det er oftest satt av for lite ressurser til oppfelging av brukerne nar man skal imple-
mentere IT-lgsninger. Dette tok vi etter hvert til falge, og prosjektet ansatte en person
fra pleie- og omsorgstjenesten i kommunen til & ta seg spesielt av opplaring og opp-
felging.

- Ansatte vil ha kontinuerlig behov for oppfelging etter at de har tatti bruk nye tjenester.
Mange trenger ogsa repetisjon av opplaring.

- Nar man implementerer en ny lgsning vil det alltid matte gjeres endringer|utvidelser
i etterkant.

- Det er viktig d avklare hvem som er ansvarlig for disse aktivitetene etter at prosjektet
er over.

- Det er viktig a vare klar over utfordringene forbundet a jobbe i en driftsorganisasjon
samtidig som man er deltaker i et prosjekt som krever kontinuerlig oppfalging.



4. Tromse kommunes erfaringer fra prosjektet

SES@m Tromso er et nasjonalt fyrtarnsprosjekt og samtidig et pilotprosjekt. A etablere
pilotprosjekter i en driftsorganisasjon kan vare en stor utfordring. Fglgende spenning-
somrader/motsetninger kan oppsta:

e Bruk av frontteknologi i miljoer med lav datakompetanse blant brukerne

* Teknologi med hgy endringstakt i et etablert driftsmiljo

* Sikkerhetsspgrsmal som bryter med prinsippene i Datatilsynets veiledning for
kommuner og fylker

441. Bruk av frontteknologi i miljoer med lav datakompetanse blant
brukerne

Pilotprosjektet SES@m Tromse forsokte a etablere frontteknologi i et miljo der IT-kom-
petanse blant brukerne er lav. Utfordringene er flere. Frontteknologi er sjelden bruk-
ervennlig. Har gjerne kompliserte konfigureringer og brukergrensesnitt. Slik teknologi
innfort i miljoer med lav IT-kompetanse blant brukerne, gir gjerne store utfordringer.

Forslag til lesninger
Senke ambisjonsnivdet med tank pa teknologi

. Velge enkle og mer brukervennlige teknologi

. Prosjektet ma gi brukerne tett “pa fanget” oppfalging m.h.p bruk av system

. Gi opplering til brukere etter hvert som teknologi endrer seg i prosjektet

. Ha sa lite utvalg av brukere som mulig, for & minke brukerstottebehovet

. Velge ut superbrukere som har IT-kompetanse (se dokumentet “Opplaring Oppfolging
- Erfaringer fra opplarings- og oppfelgingsarbeidet ved implementeringen av de
telemedisinske samhandlingstjenestene i SES@m Tromsg.” for mer info om
superbrukere).

OV WN =

4.2 Etablere pilotprosjekter i eksisterende driftsmiljo

Det er ei utfordring a gjennomfare pilotprosjekter i eksisterende driftsmiljo. Pilotpros-
jekter har gjerne en del proving og feiling av ny teknologi som ikke har samme stabilitet
som etablert teknologi. Ny teknologi har gjerne hoy brukerterskel. Den kommunale IT
driftsorganisasjonen er ikke dimensjonert eller tilpasset utfordringene som et pilotpros-
jekt medfarer. Den vanlige brukerstgttefunksjonen vil ikke ha mulighet til & hjelpe bruke-
re rundt et pilotprosjekt. Til det er endringstakten for stor til at brukerstettefunksjonen
klarer a fange det opp.

Mulige tiltak:

1. Sett av egne ressurser i prosjektet som tar seg av brukerstgtte. Disse ressursene ma
vaere “IT-kyndige folk”, som hvis det er ngdvendig tar kontakt med det normale
brukerstatteapparatet

2 Sett av personer i det normale brukerstatteapparatet som prosjektets IT-kyndige kan
ha direkte kontakt med



3. Teknologisk sett sd ber pilotprosjektet skilles fra driftsmiljg, slik at ikke problemer
i pilotprosjektet bergrer stabilitet og ytelse i produksjonsmiljg

4. For igangsetting av pilotprosjektet, sa ber den kommunale IT driftsorganisasjonen tas
med pd et tidlig stadium. Slik vil en finne ut om eksisterende infrastruktur lar
seg benytte i piloteringen. Viser dette seg a vere tilfelle, vil en bl.a. slippe a bruke
mye tid pa a utrede lgsninger som senere kan bli forkastet

4.3 Andre organisatoriske utfordringer

* Fa med alle involverte parter i den organisasjonen som blir bergrt av prosjektet. Prav
a oppnd konsensus blant de involverte partene m.h.p mal, gjennomfering, tids-
forbruk, milepzler, osv.

* Sorg for & “time” innferingen slik at den ikke kolliderer med andre prosjekter som
pavirker den daglige drift

* Prosjektet ber og ma veare forankret fra topp og helt ned til sluttbruker. Ved at
deltakere i prosjektet fgler at noe “tvunget” inn, vil man komme skeivt ut allerede fra
starten av



5. Oppsummering av erfaringer

| dette kapittelet presenteres en oppsummering av alle erfaringene gjort i den tekniske
implementeringen i SES@m Tromse-prosjektet.

5.1 Tekniske erfaringer

- Bruk tid pa & kartlegge de tekniske omgivelsene og deres begrensninger og flaske-
halser som kan fa konsekvenser ved innfgring av nye lgsninger

- Singel sign-on lgsninger kan vurderes for a redusere antall innlogginger

- Bruk tilstrekkelig tid til & teste ut produkter for innkjep av dem blir vurdert. Snakk
med andre som har benyttet produktene over tid

- Det er mye arbeid a publisere og vedlikeholde symmetriske ngkkel nar antall parter
som skal kommunisere gker. Benytt PKI, digitale sertifikater og HER-registeret

- Det krever mye arbeid & vedlikeholde VPN-lgsninger der man ma ha en programvare
installert pa klienten. Benytt klientlas VPN

- IPsec er lite brukervennlig nar flere brukere skal bruke den samme PCen

- Sensurmekanismen i Internet Explorer fungerer bra for a kun tillate brukerne tilgang
til bestemte sider pa Internett. Denne tilgangskontrollen er ikke aktiv ved bruk av
andre Internett browser programmer

- Bruke tilstrekkelig tid til & undersgke hvor ferdigutviklet og utprevde produkter er for
de velges ut til d vaere barebjelker i den tekniske lasningen. Snakk med andre som har

benyttet produktene over tid

- Det er veldig ressurskrevende & holde barbare PCer lokalisert ute i distriktet opp-
datert. Bruk systemer som gjor fjernadministrasjon av baerbare PCer enklere.

- Senk ambisjonsniviet m.h.p teknologi. Velg enkle og derfor mer brukervennlig
teknologi

- Teknologisk sett sa ber pilotprosjektet skilles fra driftsmiljo, slik at ikke problemer
i pilotprosjektet bergrer stabilitet og ytelse i produksjonsmiljg

5.2  Organisatoriske erfaringer

- Etablere eierskap hos IT-avdeling, ansatte og ledelsen pd avdelingene i kommunen.
Ta parter med pa rad nar prosjektet planlegges



- Det er viktig d vaere klar over utfordringene forbundet med & jobbe i en driftsorgan-
isasjon samtidig som man er deltaker i et prosjekt som krever kontinuerlig opp-
felging

- For igangsetting av pilotprosjektet, sd bor den kommunale IT driftsorganisasjonen tas
med pa et tidlig stadium. Slik vil en finne ut om eksisterende infrastruktur lar seg
benytte i piloteringen. Viser dette seg a vare tilfelle, vil en bl.a. slippe d bruke mye tid
pa a utrede lgsninger som senere kan bli forkastet

- Fa med alle involverte parter i den organisasjonen som blir berart av prosjektet. Prov
a oppna konsensus blant de involverte partene m.h.p mdl, gjennomfering, tids-
forbruk, milepzler, osv.

- Serg for & “time” innforingen slik at den ikke kolliderer med andre prosjekter som
pavirker den daglige drift

- Prosjektet ber og ma vare forankret fra topp og helt ned til sluttbruker. Ved at del-
takere i prosjektet faler at noe "tvunget” inn, vil man komme skeivt ut allerede fra
starten av.

5.3  Erfaringer med support og oppfalging

- Ansatte vil ha kontinuerlig behov for oppfelging etter at de har tatt i bruk nye tjenester.
Mange trenger ogsa repetisjon av opplaring. Dette krever mye ressurser

- Prosjektet ma gi brukerne tett “pa fanget” oppfelging m.h.p bruk av system

- Gi opplaring til brukere etter hvert som teknologi endrer seq i prosjektet

- Ha sd lite utvalg av brukere som mulig, for & minke brukerstattebehovet

- Velge ut superbrukere som har IT-kompetanse (se dokumentet "Opplaring Oppfelging
- Erfaringer fra opplarings- og oppfalgingsarbeidet ved implementeringen av de tele-
medisinske samhandlingstjenestene i SES@m Tromse.” for mer info om super-
brukere).

5.4 Erfaringer gjort med tanke pa ressursplanlegging

- Nar man implementerer en ny lgsning vil det alltid métte gjores endringerfutvidelser
i etterkant. Det er viktig a avklare hvem som er ansvarlig for disse aktivitetene etter at
prosjektet er over

- Sett av egne ressurser i prosjektet som tar seg av brukerstgtte. Disse ressursene ma
vere “IT-kyndige folk”, som hvis det er ngdvendig tar kontakt med det normale

brukerstotteapparatet

- Sett av personer i det normale brukerstotteapparatet som prosjektets IT-kyndige kan
ha direkte kontakt med



6. Forkortelser

EDGE

Star for Enhanced Data GSM Environment og er et mobilnett basert
pa en oppgradering av GSM-mobilnettet.

Gjor at overfagringshastigheten av data gker sammenlignet med det
som oppnas pa tradisjonell GSM. Har en maksimal teoretisk over-
foringshastighet pa 200 Kbps

EDI-meldinger

Star for Electronic Data Interchange, eller pa norsk Elektronisk
Data Utveksling.
Innebarer utveksling av informasjon mellom forskjellige program-
mer og systemer

GPRS

Star for General Packet Radio Service. Bruker mobilnettet og gir
dataoverfering med maksimal teoretisk hastigheter pa inntil 114
Kbps

HER-registeret

Helse-Enhets-Registeret er en adressekatalog som viser adresser til
de ulike enhetene innen helsevesenet som man kan kommunisere
med

LAN

Star for Local Area Network. Med LAN menes firmaets eller organ-
isasjonens private kablede datanettverk

PCMCIA

Stdr for Personal Computer Memory Card International Associa-
tion. Dette er en organisasjon som lager standarder for ekstrautstyr
til baerbare PCer. PCMCIA-ekstrautsyr er en type maskinvare som kan
kobles til en barbar PC hvis den har en PCMCIA-port

SSL

Star for Secure Sockets Layer. Dette er en protokoll for & overfore
sensitiv informasjon over Internett. SSL bruker et krypteringssystem
som bruker en privat ngkkel og en offentlig nakkel.

UMTS

Star for Universal Mobile Telecommunications System. Mobilnett
som gjor at data kan overfares 8-10 ganger raskere enn i GSM-nettet,
maksimal teoretisk overfgringshastighet pa 384 Kbps.
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8. Vedleqg1- Test av Option GlobeTrotter
Fusion med Telenors Mobilt Kontor

Denne testen ble utfert 10.01.06 i Tromse by. Formadlet var & finne ut om dette kortet
kunne brukes sammen med barbare PCer som skulle plasseres ut hos Nattjenesten i
Tromsg kommune. Det som ble testet var oppetid, brudd, tilkoblingstid og dekning.

| denne testen ble det benyttet tre stk IMB X40 barbare PCer med Option GlobeTrotter
Fusion og med Telenors Mobilt Kontor applikasjon installert.

Maskinnr. | Kortnr. | Tid Posisjons- | Tilkoblingstid | Oppetid for Dekning Feilmeld- | Bil i fart
nummer |isekunder brudd i min. | (antstreker) | ingsnr.

G | 13:24 1 - - - 1 Ja

G | 13:29 2 10 1 3 Ja

G | 13:31 2 10 1 2 Nei

H 1] 13:32 2 10 16 3 Nei
-13:48

G | 13:33 2 15 2 forsgk a1 3 - Nei
- 13335

u 1] 13:34 2 15 19 3 - Nei
—13:53

H Il 13:50 2 - 3 1 Nei

H ] 13:51 2 - 3 1 Nei

H Il 13:51 2 - 3 1 Nei

H 1l 13:53 2 - - 3 1 Nei

u 1] 13:55 2 10 20 3 Nei

G | 13:47| 2093 10 49 3094 Nei -Ja

- Nei’

U 1] 14m 3 - 4 2

u 1] 14:12 3 - 4 3

u 1] 14:39 3 10 4

u 1] 14:39 3 10

G | 14:38 3 10

u 1] 15:09 4 10 31

G | 15:04 4

G | 15:10 4 18 brat selv 4-5

G | 15:35 5-7 29 bret selv 4

u 1] 15:35 5-6 10 19 4

u 1] 1554 6-7 10 10 brat selv 4

G | 16:05 7- 10 3- Se 2 under

u 1] 16:05 7- 10 3- Se 2 under

' - Kjorte fra posisjon 2 til posisjon 3. Maskin G var koblet pa nett da vi startet d kjore fra posisjon 2 og lenge etter
at vi kom fram til posisjon 3. Valgte a koble fra maskin G i posisjon 3 etter a ha vert pa nett i 49 minutter fordi vi
onsket d teste om maskinen klarte d koble pa nett igjen i den nye posisjon 3. Den andre maskinen klarte nemlig
ikke dette. Maskin G klarte a koble pa i posisjon 3 uten problemer, ogsa etter a ha restartet Mobil kontor-appli-
kasjonen.

Maskin U som ikke var pa nett da vi kjorte fra posisjon 2 til posisjon 3 klarte ikke & komme pa nett i posisjon 3 for
vi restartet maskinen.

Vi trekker den konklusjonen at et Option GlobeTrotter Fusion med Telenors Mobilt Kontor som har tilgang til net-
tverk nar det beveger seg inn i en sone der det ma konkurrere med flere UMTS-brukere om bandbredden eller en
sone der det er dérligere dekning, lettere vil kunne koble seg av og pd i den nye sonen til forskjell fra et kort som
ikke hadde tilgang til nettverk under transporten til den nye sonen.

E 2 - Mistet kontakten pa maskin G og U i posisjon 8, g, 10, 11, 12 0g 13. Se kart.



Feilmeldinger

Nr. Feilmeldingstekst fra Mobil Kontor-applikasjonen
1 Tilkoblingsforsgk feilet. @nsker du a forseke igjen.
2 Mobilt kontor finner ingen forhdndsdefinerte Tradlgse nett eller Mobilnett. For & finne

tilgjengelige nett, trykk SOK under Tradlgse Nett eller trykk SOK under Mobilnett.
Sjekk ogsa at SIM-kort er satt inn i ditt datakort og at datakortet er satt ordentlig inn i
datamaskinen.

3 Det oppstod en feil i Mobilt Kontor. Sjekk at SIM-kort er satt inn i ditt datakort og at data-
kortet er satt ordentlig inn i datamaskinen.

Kjorerute
Vi startet kjoreturen i posisjon 10g avsluttet i posisjon 13.
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Mange brudd pa sambandet
For vi kjorte fra posisjon 3 koblet vi opp maskin U og G. Pa veien mellom posisjon 3 og posisjon 4
gikk maskin U og G av nett hele 8 ganger.

U og G gikk av nett:

Sted Tid

Rundkjeringen pa Langnes 14:54
Langnesbakken 14:57
Ved Prestvannet 15:02
Ved vervarslinga 15:03
Ved Kongsbakken videregdende skole 15:04
Ved Fokuskvartalet i Grennegata 15:06
Midt pa Tromsebrua 15:09

Konklusjon

Vi opplevde 8 brudd pa sambandet fra vestsiden av Tromsgya til Tromsdalen. Dette er ikke forenelig
med autentiseringsmekanismen som brukes for mobil tilgang til datanettet i kommunen. Dette fordi
det hver gang det oppstar brudd pa sambandet, ma paregnes 7-8 minutters paloggingstid for a fa
logget inn i sd man far tilgang til pasientopplysninger igjen.

Denne lgsningen som benytter UMTS|GPRS er for gyeblikket for ustabil med tanke pa oppetid nar
man er i bevegelse for at den kan brukes i SES@m Tromsg-prosjektet.



9. Vedlegg 2 - Test av nedlastningshastig-
het pa EDGE- og UMTS-kort i Tromsg by

Dette dokumentet beskriver en test av nedlastningshastighet. Testen var en del av arbeidet som ble
gjort for a finne fram til teknisk losning i SES@m Tromse-prosjektet. Malgruppen er personell som er
involvert i beslutningstaking, design av eller implementering av IKT-systemer i en kommune. For mer
informasjon om prosjektet, tjenester og samarbeidsparter i SES@m Tromse kapittel 7 ”Referanser”.

Testen ble gjort i Tromsg by 17. januar kl 12:30 og utover ettermiddagen.

Formdlet var a finne hvilket EDGE- ogleller UMTS-kort som skulle bli brukt sammen med barbare
PCer som skulle brukes av Nattjenesten i Tromsg kommune. | denne testen konsentrerte vi oss om
a teste nedlastningshastighet. Det ble benyttet fire stk IMB X40 barbare PCer med hvert sitt EDGE-
ogfeller UMTS-kort kort installert.

Kortene som ble testet var:

Kort 1- Sierra Wireless AirCard ®775 EDGE PCMCIA-innstikkskort med Netcom SIM-kort

Kort 2 - Sony Ericsson GC85 EDGE/GPRS PCMCIA-innstikkskort med Telenor SIM-kort

Kort 3 - GlobeTrotter 3G QUAD med Netcom SIM-kort

Kort 4 - HUAWEI E620 Mobile Connect UMTS/EDGE/GPRS PCMCIA-innstikkskort med Netcom SIM-kort

Kjorerute
Vi startet kjoreturen i posisjon 1 og avsluttet i posisjon 7.
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Testresultat

Gjennomsnittlig nedlastingshastighet:

Sted\Kort Kort 1 Kort 2 Kort 3 Kort 4
Sted 1 184,6 123,9 308,3 252,7
Sted 2 167,8 132,3 321,0 333,7
Sted 3 154,0 115,5 308,7 327,0
Sted 5 80,7 141,7 227,7 328,7
Sted 6 178,0 18,0 318,0 3375
Sted 7 179,8 156,3 198,3 266,3
Snitt ned i Kpbs 157,5 131,3 280,3 307,6

Samlet nedlastningshastighet

2000,01

O Sted 7

B Sted 6

O Sted 5

O Sted 3

B Sted 2

Kort 1

Konklusjon

Av de kortene vi testet var det HUAWEI E620 Mobile Connect UMTS/EDGE|/GPRS PCMCIA-innstikks-
kort med Netcom SIM-kort som ga best nedlastningshastighet av de to kortene som stottet UMTS.

Kort 2 Kort 3

Mobil PCM CIA-kort

Kort 4

O Sted 1

Dette kortet mistet heller ikke kontakten med Netcoms UMTS-basestasjon en eneste gang i lapet av

testrunden. Vi valgte derfor & bruke dette kortet i Nattjenesten. Av de to kortene som stottet EDGE-
nettet var det kort 1- Sierra Wireless AirCard®775 som kom best ut. Dette kan komme av at Sierra

Wireless har flere tilgjengelig slotter for nedlastning enn kort 2 - Sony Ericsson GC85.




