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1 Innledning

Dette dokumentet beskriver styringssystemet for informasjonssikkerhet ved legekontoret. Hensikten med styringssystemet er å sikre at legekontoret gjennom planlagte og systematiske tiltak oppnår tilfredsstillende informasjonssikkerhet. 
Følgende dokumenter inngår i styringssystemet:

[1] Overordnet styringsdokument for informasjonssikkerhet ved legekontoret (dette dokumentet), inkl. sikkerhetsstrategi

[2] Systemdokumentasjon – overordnet beskrivelse av informasjonssystemet, versjon nr. X, dd.mm.åååå
[3] Retningslinjer for bruk av datasystemene ved legekontoret
[4] Prosedyre for sikkerhetskopiering ved legekontoret
[5] Prosedyre for avviksregistrering ved legekontoret
[6] Prosedyre for sikkerhetsrevisjon ved legekontoret
[7] Prosedyre for forebyggende systemvedlikehold/systemsjekk ved legekontoret
[8] Prosedyre for intern opplæring ved legekontoret
[9] Risikoanalyse(r): dd.mm.åååå
[10] Referat fra sikkerhetsgjennomganger ved legekontoret
[11] Rapporter fra avviksbehandling ved legekontoret
[12] Kontrakter med underleverandører

[13] Brukerhåndbøker, et sett

[14] Interne installasjonsveiledere ved legekontoret
[15] Nødvendige spesifikasjoner av systeminnstillinger ved legekontoret
[16] Signaturlister for gjennomført brukeropplæring ved legekontoret
Alle ansatte ved og underleverandører til legekontoret er forpliktet til å rette seg etter kravene i dette dokumentet og underliggende prosedyrer. Sikkerhetsstrategien og tilhørende prosedyrebeskrivelser regulerer blant annet tilgangen til datasystemene på legekontoret, bruk av Internet og e-post og krav til fysisk sikring av lokaler og systemer.

Legekontoret er fast bemannet med X antall hjelpepersonell. 
X antall leger drifter legepraksis ved kontoret som selvstendig næringsdrivende og leier nødvendige driftsmidler, personale etc for dette fra ”Legekontoret a/s”.

X antall av legene betjener også utekontor henholdsvis i ”stedsnavn” og ”stedsnavn”. 
Utekontorenes drift er et kommunalt anliggende, og kommunen har for dette en leieavtale med blant annet ”Legekontoret a/s” som ivaretar bemanning med hjelpepersonell og tilgang til Legekontorets dataserver for felles journalsystem.  

Virksomhet: Legekontoret a/s
Juridisk person/kontaktperson: NN (”rolle/verv”)
Foretak: Legekontoret, No YYY YYY YYY 
Adresse: XYZ
Tlf: XX XX XX XX, Telefax: XX XX XX XX  

2 Sikkerhetsmål 

I det følgende beskrives formålet med informasjonsbehandlingen ved legekontoret og mål for informasjonssikkerheten.

Hensikten med datasystemet er å tilby et funksjonelt journalsystem for allmennpraktiserende leger, samt å understøtte legenes daglige gjøremål og faglige oppdatering via helsenettet. Dette innbefatter også nødvendig datakommunikasjon av både sensitiv og ikke-sensitiv art med samarbeidspartnere. Virksomheten behandler sensitive personopplysninger. 

Legekontorets styre tar ansvar for at behandlingen av personopplysninger ved legekontoret er i samsvar med personopplysningsloven. 
Informasjonssikkerhet ved legekontoret skal bidra til følgende:

Tilgjengelighet:
Sikre at informasjonen er tilgjengelig og anvendelig for autorisert bruk ved legekontoret til beste for pasienter, ansatte og driften.

Konfidensialitet:
Sikre informasjonens konfidensialitet; personopplysninger og øvrig sensitiv informasjon ved legekontoret skal ikke være tilgjengelig for eller bli kjent for uautorisert personell eller uvedkommende.

Kvalitet/integritet:
Sikre informasjonens kvalitet og integritet; all personinformasjon ved legekontoret skal til enhver tid være korrekt, relevant, fullstendig og et resultat av autoriserte og kontrollerte aktiviteter.

Sporbarhet:
Sikre at det er mulig å finne tilbake til opprinnelse eller ansvarlig for endringer

En av medarbeiderne ved ”Legekontoret a/s”, NN, er sammen med ”rolle/verv” NN (juridisk ansvarlig) gitt overordnet operativt ansvar for drift av virksomhetens informasjonssystem, og for å følge opp sikkerhetsarbeidet. Dette omfatter oppfølgning av sikkerhetsmål, strategi, risikovurderinger og egenkontroll.

Legekontoret benytter risikovurderinger som underlag for valg av sikkerhetstiltak. Risikovurderinger gjennomføres før det blir gjort endringer i organisatoriske rutiner/ prosedyrer eller informasjonssystem som kan ha betydning for informasjonssikkerheten.

Åpen og fri kommunikasjon mellom pasient og helsepersonell forutsetter at pasienten er trygg på at helseopplysninger behandles med diskresjon. I akutte situasjoner vil tilgang til helse​opplysninger kunne utgjøre forskjellen mellom liv og død. I slike situasjoner vil behovet for tilgang kunne overstyre behovet for konfidensialitet for enkelte opplysninger.

Legekontoret skal ha sikkerhetstiltak som hindrer at utenforstående uaktsomt eller forsettelig kan påføre enkeltmennesker eller virksomheten uopprettelige økonomiske tap eller tap av anseelse. Sikkerhetstiltakene skal videre hindre at egne medarbeidere forårsaker slike hendelser ved uaktsomhet og motvirke at hendelsene inntreffer.
For dataanlegget gjelder følgende krav: 
- Høy oppetid (+99,9 % innenfor ordinær arbeidstid), med kun kortvarige avbrudd (<1t) 
- Ingen tap av data ved uforutsette eller planlagte driftsforstyrrelser, ytre eller indre angrep. 
- Ingen utilsiktet eller tilsiktet spredning til utenforstående av informasjon fra datasystemet 
- Riktig arkivering (dvs rett data til rett pasientjournal)

- Ingen uautorisert endring av data 
 

Sikkerhetsmålene søkes oppnådd ved hjelp av: 
I: 
Intern opplæring 
II:
Interne prosedyrer 
III:
Konfigurasjon av datasystemet 
IV:
Leverandøravtaler 

3 Sikkerhetsstrategi

I: Intern opplæring: 

Opplæring i bruk av datasystemet skal gis til alt personale, inklusive leger. Det samme gjelder bruk og sikkerhetsansvar i forhold til Internet/e-post. Se prosedyre for intern opplæring [8] og retningslinjer for bruk av datasystemene [3].

II: Interne prosedyrer: 

Virksomhetens informasjonssystem skal kun benyttes for å utføre oppgaver den enkelte medarbeider er pålagt å utføre. Privat bruk er kun tillatt dersom bruken ikke medfører at behandlingen av helse- og personopplysninger utsettes for ytterligere risiko. Se retningslinjer for bruk av datasystemene [3]. 

Bruk av eksterne ressurser (via Internet, helsenett) skal gjøres i henhold til beskrivelse i intern opplæringsprosedyre vedrørende bruk av dataanlegget. Slik bruk skal gjøres med særdeles varsomhet fordi dette representerer en av de største kildene til skadelig program​vare som kan infisere det lokale informasjonssystemet. Programfiler og dokumenter skal ikke lastes ned fra eksterne nett eller fra e-post uten at opprinnelsen er vurdert.  Dernest skal nytten for legekontoret vurderes. Bruk av automatiske funksjoner, Java og ActiveX, bør reduseres til et nivå som gir akseptabel sikkerhet kombinert med brukervennlighet (f.eks. ikke tillate nedlasting av usignerte ActiveX-komponenter/-kontroller). 
Alle andre filer skal klareres med dataansvarlig før eventuell nedlastning. Straks noe er lastet ned fra eksterne kilder skal virussjekk utføres. 

Pasientinformasjon skal ikke sendes over ubeskyttet e-post. Ubeskyttet e-post skal heller ikke brukes i kommunikasjon med pasienter, med mindre pasienten sender slik henvendelse og det er åpenbart at informasjonen som sendes til pasienten ikke kan være til skade i fall den kommer på avveie. (Informasjon som skrives i ubeskyttet e-post er like åpen som informasjon skrevet på baksiden av et postkort.) 
Personell med behov skal tildeles adgang til datasystemene gjennom opprettelse av et personlig brukernavn/passord.  Alle som gis tilgang skal gjøres kjent med og skal rette seg etter gjeldene retningslinjer for bruk av datasystemet ved legekontoret.

Alle arbeidsstasjoner der ikke-autoriserte personer kan få tilgang alene, skal benytte automatisk aktivert og passordbeskyttet skjermsparer. Kravet gjelder ikke dersom PC alltid blir utlogget av nettverk ved slike tilfeller.
Kritiske arbeidsoppgaver tilknyttet datasystemet skal kun gjøres av fast personell.

Det skal tas daglig backup av dataene på serveren. Systemet skal sikres slik at data som er eldre enn 3 mnd ikke i noe tilfelle går tapt. Prosedyre for sikkerhetskopiering (backup) er dokumentert i [4]. 

Anti-virus-program skal være installert på samtlige maskiner. Virusdefinisjoner skal oppdateres oftere enn daglig, og distribueres automatisk til alle arbeidsstasjoner. Virussjekk skal være satt opp for automatisk søk og med mulighet for manuelt startet søk. 

Alle disketter skal virussjekkes før de brukes. 

Avviksregistrering iverksettes og gjennomgåes fortløpende på styremøter. Permen oppbevares i skrivestue sammen med andre interne prosedyrer. Prosedyre for avviksregistrering/skjema er dokumentert i [5]. 

III: Konfigurasjon av elektronisk informasjonssystem: 

Datasystemet er beskrevet i dokumentet ”Systemdokumentasjon – overordnet beskrivelse av informasjonssystemet, versjon nr. X, dd.mm.åååå” [2]. 

Ved eksterne utekontor skal datasikkerheten være ivaretatt på samme nivå som for data​systemene inne på legekontoret.

All ekstern kommunikasjon av pasientdata skal krypteres i henhold til Datatilsynets anbefaling.

Det er ikke lovlig med eksterne tilkoblinger utenom den etablerte kommunikasjonen via ”XX Helsenett”, som er godkjent av styret for ”Legekontoret a/s”. Eventuelt nye eksterne tilkoblinger skal kun gjøres etter godkjenning ved styrevedtak i legekontoret, og med ny risikovurdering. 

Det vises for øvrig til ”XX Helsenett”s sikkerhetsdokumentasjon [ref]. 

IV: Leverandøravtaler: 

På de områder der legekontoret ikke har tilstrekkelig egenkompetanse inngås avtaler med eksterne leverandører. 

Servicepersonell fra eksterne leverandører skal pålegges taushetsplikt med hensyn til opplysninger om pasienter som de får tilgang til i forbindelse med utførelse av arbeid på legekontoret. Taushetsplikten gjelder også alle forhold som kan ha betydning for informasjons​sikkerheten ved legekontoret.

Følgende skal vurderes ved inngåelse av avtaler med partnere og leverandører som har tilgang til eller utfører oppgaver for legekontoret og driftsleder (IT-ansvarlig):

· Legekontorets eget ansvar, selv om en tjenesteleverandør også vil kunne bli holdt ansvarlig dersom sikkerheten rapporteres som mangelfull ved kontroll fra Datatilsynet

· Krav og forutsetninger for teknisk infrastruktur hos tjenesteleverandør

· Tjenesteleverandørens begrensninger i tjenester og bruk som kan påvirke legekontorets sikkerhet

· Internkontroll og bruk av risikovurdering hos tjenesteleverandør, slik at ikke dennes eventuelle lavere sikkerhet forringer legekontorets sikkerhet

· Avvikshåndtering hos partner, slik at ikke dennes sikkerhetshull/mangler påvirker legekontoret 

· Krav til taushetserklæring hos partner

· Endringshåndtering hos partner

· Gjensidig kontroll (sikkerhetsrevisjon)

For datasystemene er leverandøravtale inngått med ”driftsleverandør a/s”. Avtalen omfatter støtte ved nyinstallasjon (utvidelse/fornyelse) og konfigurasjon av anlegget for å tilfredsstille funksjonelle og sikkerhetsmessige krav, samt daglig program- og maskinvare-støtte. Programvare som inngår er både operativsystem og fagapplikasjoner som ikke dekkes av egen avtale. Avtalen omfatter også et mindre antall timer som jevnlig skal benyttes til fore​byggende vedlikehold. 
For detaljer vises til avtaleteksten samt skriftlig prosedyre for systemvedlikehold.

Følgende programvare omfattes av egne avtaler:
· Journalsystem: Winmed omfattes av egen avtale med Profdoc
· XX omfattes av egen avtale med YY
Nettforbindelsen til helsenettet og Internet, inkl. konfigurasjon og drift av tilhørende nett​komponenter omfattes av egen avtale med ”XX Helsenett”. Inkludert i denne avtalen er også tjenester som DNS, e-post, web-tilgang til helsenett og Internet, og tilgang til anti-virus programvare.
4 Sikkerhetsrevisjon

Motivering
Virksomhetens ledelse har ansvaret for at personopplysninger behandles i samsvar med helseregisterloven, personopplysningsloven og personopplysnings​forskriften. Dette ansvaret skal blant annet utøves ved utforming av sikkerhetsmål og -strategi. Mål og strategi vedlikeholdes ved hjelp av sikkerhetsgjennomganger.

Virksomheten benytter eksterne leverandører for utførelse av sentrale oppgaver knyttet til sikkerhet. Det er derfor nødvendig at disse er representert ved sikkerhetsgjennomgang.

Sikkerhetsrevisjoner ved legekontoret skal gjennomføres i henhold til gjeldende prosedyre for sikkerhetsrevisjon [6].

Ansvar

Utforming/vedlikehold av rutinen:
NN.

Utførelse:



NN.

Tidspunkt
Hver 12. mnd.

5 Risikovurdering

Se eget dokument [9].

6 Styrets godkjenning

Ved styremøte dd.mm.åååå vedtar legekontorets styre at dette styringssystemet med de krav som fremkommer gjennom den tilhørende dokumentasjonen skal følges. 

Enhver som er bruker av datasystemet plikter å sette seg inn i og følge de anvisninger som fremkommer av ”Retningslinjer for bruk av datasystemene ved legekontoret”.
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