Eksempel på beskrivelse av datamaskiner og nettverk ved legekontor
Utarbeidet ved Nasjonalt senter for telemedisin, Universitetssykehuset Nord-Norge, i samarbeid med Sentrum legekontor, Tromsø, sept. 2003
Internt nettverk

Dette avsnittet skal beskrive datasystemet, inkludert antall servere og arbeidsstasjoner, hvilken versjon av operativsystem som benyttes på server og arbeidsstasjoner, hvor data fra program som behandler sensitive data lagres, og hvor de ulike servere og arbeidsstasjoner er plassert. Beskrivelsen bør suppleres med en nettverksskisse som i skisse nr. 2 i dette dokumentet. Under følger et eksempel som også er i samsvar med figuren i skisse 2. Tekst merket med kursiv må oppdateres av det enkelte legekontor dersom man velger å bruke eksempelet som et utgangspunkt.
Eksempel

Datasystemet ble installert i måned/år. Følgende opp​gradering av arbeidsstasjoner og server er gjort i år XX: (sett inn tekst som beskriver endringer (f.eks. nye operativsystemversjoner etc.)).

Lokalnettet består av X servere, og Y tilhørende arbeidsstasjoner. Serveren kjører Win2K operativsystem, mens standard konfigurasjon for klientene er WinXP.
Serveren er koblet mot utstyr fra Nordnorsk Helsenett (NH) for å realisere kommunika​sjon mot helse​nettet og Internet.
Serveren og svitsjene i nettet er plassert på eget rom med kjøling. Serveren har egen UPS tilkoblet for å sikre kontrollert shutdown ved strømbrudd e.l. Serveren, med tilhørende UPS, er hevet fra gulvet med tanke på eventuell vannlekkasje. 

Arbeidsstasjonene er plassert ut på de ulike legekontorene. I tillegg er arbeids​stasjoner plassert på en felles skrivestue og i resepsjon, laboratorium, skiftestuer og møterom. Samtlige arbeidsstasjoner befinner seg til enhver tid bak dører som er låst, og siden hele lokalet ligger i X. etasje i et kontorbygg, har utenforstående ikke enkel tilgang til arbeidsstasjonene ved legekontoret.

Nettverksstrukturen er stjernebasert med samling på ”serverrommet”. Kablingen er terminert i egne kontakter på ”vanlig” måte. Kabling er fremført over platehimling, og i kabelkanaler på de ulike kontorene. 


For detaljer rundt konfigurasjon av de enkelte maskinene henvises til egen nettverks​dokumentasjon for legekontoret.

Alle data, inkludert sensitive pasientdata, lagres kun på serveren. Det er etablert rutiner som forplikter brukeren til å lagre data som har verdi for legekontoret på serveren. For programvare som direkte behandler pasientdata (WinMed, DORIS, Spirare, CardioPerfect) er programvaren konfigurert slik at lagring skjer automatisk kun til serveren. For bruk av annen programvare (adminsitrativ støtte) har man interne rutiner.
Pasientsensitive data lagres i programmene WinMed, DORIS, Spirare og CardioPerfect. Dataene kan kun leses med disse programmene, med unntak av DORIS-dokumenter.

Det er ikke etablert ulike sikkerhetssoner i lokalnettet, da alle brukere er autorisert for og har behov for tilgang til alle systemer og data.
Eksterne kontor (filialer, avdelingskontor, hjemmekontor)
Beskriv om legekontoret har eksterne kontor som er koblet opp mot lokalnettet på legekontoret, hvor disse kontorene eventuelt er og hvem de betjenes av, inkludert hvordan forbindelsen er sikret mot utilsiktet utlevering av personopplysninger og mot inntrengning i legekontorets datasystemer.
Eksempel:

Beskriv hvordan arbeidsstasjoner (PC-er) på eksterne kontor knyttes opp mot legekontoret (eks via navngitt helsenett), hvilken kommunikasjonsteknologi som benyttes (eks. ISDN, ADSL, radiolink), og hvordan arbeidsstasjonene får tilgang til applikasjoner på den sentrale serveren ved legekontoret (eks.via terminalserver-programvare (terminalserver anbefales for å hindre utilsiktet utlevering av pasientinformasjon som ellers ville blitt lagret på ekstern arbeidsstasjon)).
Arbeidsstasjonen på det eksterne kontoret skal kun brukes av lege eller annet helsepersonell fra legekontoret, og kun til arbeid for og kommunikasjon mot legekontoret. Programvare benyttet via terminalserver skal være konfigurert til å skrive data til server på legekontoret, slik at pasientdata kun lagres på serveren og ikke lokalt på arbeidsstasjonen. Lokal ruter ved eksternt kontor skal ha aksess-liste som beskytter kontoret mot oppkobling utenfra. Standardoppsett for aksess-liste skal være at kun respons på trafikk som er initiert lokalt slippes inn. I tillegg kan det åpnes spesifikt for trafikk fra legekontoret. 
Arbeidsstasjoner på eksterne kontor bør/skal konfigureres av dataansvarlig på legekontoret, eller noen denne bemyndiger.

Dersom tilknytningen til eksternt kontor går via helsenettet kan nødvendig informasjon om tilknytningen fås ved henvendelse fra helsenettleverandøren.

Driftsrutiner
Det bør etableres egne skriftlige rutiner for sikkerhetskopiering (backup) og forebyggende systemvedlikehold. 

Ekstern datakommunikasjon
Dette avsnittet skal beskrive det som fins av ekstern datakommunikasjon fra legekontoret, og hvilke sikkerhetsbarrierer som er installert. Beskrivelse av tilknytningen til helsenettet fås ved henvendelse til leverandør av regionalt helsenett eller annen nettleverandør som benyttes. Informasjon om funksjonalitet og sikkerhet for andre eksterne tjenester (se under) fås fra den enkelte tjeneste-/informasjonsleverandør.
Beskriv de aktuelle barrierene legekontoret benytter seg av mot Internet. Informasjon fås fra nettleverandør (f.eks. leverandør av regionalt helsenett). Ta med om legekontoret har lokal brannmur og om nettleverandør tilbyr ekstra brannmurfunksjonalitet mot Internet. 
Eksempel på beskrivelse av tilknytning til helsenett og Internet:

Legekontoret er tilknyttet helsenettet via Nordnorsk Helsenett (NH) som står for leveranse av såvel utstyr som konfigurasjon og vedlikehold for å realisere kommunikasjon mot helsenettet og Internet. Forbindelsen mot legekontoret er realisert via <sett inn beskrivelse, f.eks. oppringt ISDN-forbindelse til aksessruter i helsenettet, radiolink fra aksessruter i helsenettet eller annet>. Nordnorsk Helsenett har sterk brannmurfunksjonalitet mellom helsenettet og Internet, som hindrer inntrengning i helsenettet (se skisse 1). I tillegg har legekontoret lokal brannmur (driftet av Nordnorsk Helsenett) for å hindre inntrengning fra andre aktører i helsenettet (se skisse 2).
Bruk av eksterne informasjonskilder
Ved bruk av tjenester fra andre aktører skal man be om sikkerhetsvurdering av tjenesten (dette må utredes nærmere i samarbeid med Datatilsynet).

Elektroniske labsvar og epikriser mottas via ”applikasjon1”, ”applikasjon2”, .... 
Beskriv om datatransporten er forsvarlig kryptert eller ikke. (Sjekk opp med tjenesteleverandør/aktuelt sykehus, private laboratorier etc).  

Beksriv eventuell oppringt kommunikasjon fra applikasjons​leverandør for fjern​administrasjon og feilretting i tilknytning til programvare (f.eks. Infodoc, WinMed, Doris Communicator). Beskriv hvordan oppkoblingen foregår og hvilke rettigheter applikasjonsleverandørene eventuelt har når de får tilgang til programvaren/systemet. 
På de følgende sider er eksempler på skisser av nettverksstrukturen for det lokale nettet på legekontoret og de eksterne nettilknytningene, samt sammenstilling/oversikt over programvare som er i bruk og hvilke eksterne leverandører som er tilknyttet legekontoret gjennom avtaler. Skisser tilpasset det enkelte legekontor må inkluderes i system​dokumentasjonen.
Skisse 1: Prinsippskisse for XX helsenetts barriere mot Internet
(fås ved henvendelse til leverandør av helsenettet)

Skisse 2: Det interne nettverket på XX legekontor og tilknytningen mot helsenettet:
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Oversikt over personopplysninger ved XX legekontor. 
	Informasjon

Navn på program/system

· Formål
	Begrunnelse

Lovhjemmel
	Meldeplikt

Konsesjon

Unntak
	Klassifikasjon
	Sikringstiltak
	Server (lagringssted)

og event.

kommunikasjon
	Register

omfang
	Prioritering mht.

Konfidensialitet, Integritet, Tilgjengelighet,

Sporbarhet
	Dato for sendt melding eller søknad om konsesjon

	Infodoc/WinMed/Spirare/Cardio​perfect
· Pasientadministrasjon

· Medisinsk diagnose, pasientbehandling
	Lov om helsepersonell § 39

Helseregisterloven
	M
	Sensitive person​opp​lys​ninger
	· Bruker-id

· Passord

· Sikker sone
	Server
	<ant. pasienter>
	T

K

I
	

	Doris Communicator

· Medisinsk diagnose, pasientbehandling
	Lov om helsepersonell § 39

Helseregisterloven
	M
	Sensitive person​opp​lys​ninger
	· Bruker-id

· Passord

· Sikker sone
	Server
	<ant. pasienter>
	T

I

K

S
	

	System 3 ?

· Ulike lovpålagte rapporteringsplikter
	Lov om helsepersonell §§35-37

Lov om smittevern, osv
	M
	Sensitive person​opp​lys​ninger


	· Bruker-id

· Passord

· Sikker sone
	Server
	<ant. pasienter>
	I

T

K
	

	System 4 ?

· Refusjon/regnskap
	Regnskapsloven
	U
	Person​opp​lys​ninger
	· Bruker-id

· Passord

· Sikker sone
	Server
	<ant. ansatte>
	I

T

K
	Ikke relevant

	System 5 ?

· Personal-administrasjon
	Samtykke, lovhjemmel

Arbeidsmiljøloven
	M
	Person​opp​lys​ninger
	· Bruker-id

· Passord

· Sikker sone
	Server
	<ant. ansatte>
	T

K

I
	


Oversikt over partnere og leverandører. 
	Firma navn
	Organisasjonsdata
	Kontaktinformasjon
	Kontakt​person
	Hva er levert
	Ansvar
	Avtale

Ja/Nei/IR

	Drifts​leverandør
	Org.nr. XXXXXX
Adresse (besøksadresse og postadresse)


	Telefon: XXXXXXX
Telefax: XXXXXXX
Email: email@driftsleverandør.no
	
	Leverer maskinvare ved nyanskaffelser/utvidelser og support på maskinvare ved maskinvarefeil.
Leverer programvare support for samtlige programpakker som ikke omfatttes av egne avtaler. I første rekke benyttes ”Driftsleverandør” til all operativsystem installasjon, konfigurasjon og vedlikehold.
	
	

	Journal​system​leverandør
	Org.nr. XXXXXX
Adresse (besøksadresse og postadresse)
	Telefon: XXXXXXX
Telefax: XXXXXXX
Email: email@journalleverandør.no
	
	Leverer programvaren ”Journalsystem” og support på denne
	
	

	”Regionalt” Helsenett
	Org.nr. XXXXXX
Adresse (besøksadresse og postadresse)
	Telefon: XXXXXXX
Telefax: XXXXXXX
Email: Teknisk støtte:
VAKTTELEFON: 
XXXXXXX
XXXXXXX (etter kl tt.mm).
	
	Nett-tilgang til helsenettet og Internet (ISP). Inkludert i leveransen er drift og vedlikehold av de nettkomponenter som er nødvendige for å realisere tilgangen. Tjenesten inkluderer e-post (SMTP/POP3) med virusvask, web-proxy for tilgang til Internet via web-browser, DNS og lisenser for anti-virusprogramvare.
	
	

	Andre leverandører
	Org.nr. XXXXXX
Adresse (besøksadresse og postadresse)
	Telefon: XXXXXXX
Telefax: XXXXXXX
Email: email@annenleverandør.no
	
	Beskrivelse av hva leverandøren leverer og hvilket driftsansvar/oppfølgings​ansvar leverandøren eventuelt har
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