Eksempel på prosedyre for avviksregistrering 

Utarbeidet ved Nasjonalt senter for telemedisin, Universitetssykehuset Nord-Norge, i samarbeid med Sentrum legekontor, Tromsø, sept. 2003

Mål/Hensikt:

Målet med avviksregistreringen er å behandle uønskede hendelser i informasjonssystemet for å gjenopprette normal tilstand og hindre gjentagelse. Avviksbehandling skal iverksettes ved sikkerhetsbrudd og/eller når oppgaver er utført i strid med de rutiner som er besluttet.

Ansvar:
Alle brukere har ansvar for å registrere avvik. Avviksskjema leveres umiddelbart til data​ansvarlig ved legekontoret. Avvik i fellesinstallasjoner meldes av dataansvarlig sekretær eller data​ansvarlig lege.

Dataansvarlig lege har ansvar for å rapportere til bedriftens styre som har ansvar for den videre oppfølgning. I påvente av møte har dataansvarlig sekretær utøvende ansvar for å ivareta driftssikkerhet og i samråd med dataansvarlig lege gjøre de nødvendige endringer i systemet.

Omfang:

Registreringen omfatter alle mer omfattende feil i datasystem eller datakommunikasjon.

Avviksregistrering skal ikke gjøres ved enkle brudd i datakommunikasjon eller i datasystem, som rettes etter for eksempel nullstilling/re-start av maskinvare.

Enkle feil som repeteres bør varsles til dataansvarlig ved kontoret.

Alle e-post med mistenkte og sikre virusalarmer skal varsles til dataansvarlig av alle ved kontoret. Meldingen går muntlig i første omgang. Dersom virusmistanken styrkes registreres den i skriftlig form til neste gjennomgang av datasikkerhet.

Alle mistenkte forsøk på inntrengning skal registreres skriftlig og meldes snarlig til data​ansvarlig.

Forhold som skal rapporteres:

· Repeterte feil i interne og eksterne system
· Alle forhold som vesentlig begrenser datasystemets tilgjengelighet

· Virusalarmer

· Endringer som gjøres av bruker i maskinvare og eksterne program, spesielt i program for e-post og Internettleser. (Endringer er ulovlig uten dataansvarliges samtykke.)
Forhold som ikke skal registreres:

· Feil i brukeroppsett - interne systemer.

· Feilmeldinger og eventuell utkastelse av interne systemer, der feilen utbedres ved re-start.

· Feilmeldinger som opptrer i en fase med nyinstallasjon og utskiftning
Dokumentasjonskrav:

Avvik dokumenteres i vedlagte skjema for avviksregistrering.

Forklaring til registreringsskjema: 

I registreringsskjemaet skal avvikets art, årsak og konsekvens rapporteres. Tiltak (ved behov både strakstiltak og permanent korrigering av avvik), hvem som er ansvarlig for oppfølging av tiltak, frist for iverksettelse av tiltak og resultatet av avviksbehandlingen skal også dokumenteres.

Dersom avviket har medført uautorisert utlevering av personopplysninger som er underlagt taushetsplikten, skal Datatilsynet varsles om avviket og om resultatet av avviksbehandlingen.

Annen behandling av avvik:

Dataansvarlig sekretær og lege vurderer fortløpende videre tiltak.

Internt vil dette dreie seg om reparasjoner og/eller installasjoner. Kontakt leverandør ved behov.

Eksternt vil det etter alvorlighetsgrad kunne være nødvendig å involvere særlig helsenett​leverandør, informasjonsleverandører, osv.

Avviksrapporter tas opp i styremøter, der eventuelt ytterligere tiltak skal vurderes og saken ferdigbehandles.

Registreringsskjema for avvik i informasjonssystemet ved XX legekontor
	Dato
	Avvik
	Årsak
	Konsekvens
	Tiltak
	Ansvar
	Frist
	Resultat av avviksbehandling

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


*) Avvik merket med stjerne er innrapportert til Datatilsynet

