Eksempel på prosedyre for forebyggende systemvedlikehold ved legekontoret
Utarbeidet ved Nasjonalt senter for telemedisin, Universitetssykehuset Nord-Norge, i samarbeid med Sentrum legekontor, Tromsø, sept. 2003

Hensikt/Krav:
Dette dokumentet beskriver de oppgaver som skal utføres som en del av forebyggende vedlikehold av datasystemene ved legekontoret. Oppgavene skal utføres minimum en gang pr. måned. Omfanget av oppgavene skal til enhver tid reguleres av driftsavtalen mellom driftsleverandør og legekontoret.
Hensikten med de beskrevne oppgavene er å bidra til et stabilt og sikkert driftsmiljø for datasystemene ved legekontoret. 

Ansvar:
Legekontoret er ansvarlig for å spesifisere de oppgaver som forventes utført, og at disse inngår som en del av driftsavtalen mellom driftsleverandør og legekontoret.
Driftsleverandør er ansvarlig for å utføre de spesifiserte oppgavene, og å rapportere aktivitet i henhold til de dokumentasjonskrav som defineres for hver enkelt oppgave.

Oppgaver:
(Listen oppdateres ved behov.)
a) Kontroll av logger
Alle systemlogger (application, security, system) skal kontrolleres, lagres og tømmes. Eventuelle innslag som indikerer feil, eller tilstander som kan lede til feil, skal følges opp/utbedres og rapporteres til systemansvarlig ved legekontoret.
b) Kontroll av backup
Hjelpepersonellet kontrollerer daglig at siste backup har gått som forventet, og at eventuelle logger fra backup-programvaren ikke indikerer feil eller tilstander som kan lede til feil. Eventuelle feil registreres som avvik, utbedres og rapporteres til system​ansvarlig ved legekontoret.

Driftsleverandør har imidlertid overordnet ansvar for å vurdere backup-funksjonaliteten ved systemgjennomgang, og gi beskjed om eventuelle nødvendige tiltak med tanke på å begrense feil.

c) Test av restore
Minimum en gang hver 6. måned skal det gjøres en test av at restore (innlegging av sikkerhets​kopi) fra en av de faktiske backup-tapene fungerer som forventet.

d) Kontroll av anti-virus oppdateringer
Det skal kontrolleres at automatisk nedlasting av virussignaturer fungerer som forventet. Gjeldende signaturfil på serveren skal ikke være eldre enn 1 time, og arbeidsstasjoner skal automatisk oppdatere til siste tilgjengelige signaturfil ved pålogging til nettverket.

e) Patching av server og arbeidsstasjoner
Generelle oppdateringer skal utføres minimum hvert år. Med dette menes at server og samtlige arbeidsstasjoner skal oppdateres med siste tilgjengelige ”servicepack”, og eventuelle tillegg som er kommet etter denne, slik at samtlige maskiner til enhver tid ikke er mer enn ett (1) år på etterskudd i henhold til tilgjengelig programvareoppdateringer.


Relevante sikkerhetsoppdateringer skal utføres ved hver kontroll. Med dette menes at server og samtlige arbeidsstasjoner skal oppdateres med tilgjengelige relevante sikkerhets​patcher ved første vedlikeholdsbesøk etter at slik patch er gjort tilgjengelig fra programvareleverandør. Det kreves med andre ord at relevante sikkerhetspatcher er installert maksimum en måned etter at patch er gjort tilgjengelig. Driftsleverandør skal forsikre seg om at dette er gjennomførbart.
Ved patching av systemene skal driftsleverandør på forhånd ha prøvd ut de ulike opp​dateringene i tilsvarende miljø, og dermed så langt det er mulig garantere at opp​dateringene ikke medfører uventede konsekvenser for legekontoret.

Patching av systemene skal alltid godkjennes på forhånd av systemansvarlig ved lege​kontoret.
Dokumentasjonskrav:
Sjekkliste signeres for utførte oppgaver. Se vedlagte liste.
Feil og mangler som avdekkes rapporteres uten forsinkelse til systemansvarlig ved legekontoret.
Tilgang / Begrensninger i tilgang:

Legekontoret er ansvarlig for at teknikere fra driftsleverandør gis den tilgang til data​systemene som er nødvendig for å utføre de spesifiserte oppgavene.

Kun tekniker(e) fra driftsleverandør som på forhånd kjenner til datasystemene ved lege​kontoret tillates å utføre de spesifiserte oppgavene. 

Følgende person(er) er pr. dato godkjent for å utføre vedlikehold på datasystemene ved legekontoret: NN
Signaturliste for utført vedlikehold av datasystemene ved legekontoret:
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