Eksempel på prosedyre for sikkerhetskopiering ved legekontoret
Utarbeidet ved Nasjonalt senter for telemedisin, Universitetssykehuset Nord-Norge, i samarbeid med Sentrum legekontor, Tromsø, juni 2003
Hensikt/Krav:
Dette dokumentet beskriver de oppgaver som skal utføres for å tilfredsstille de krav som er satt til sikkerhetskopiering av data ved legekontoret.
Det skal tas ”FULL” sikkerhetskopi (backup) av alle data lagret på serveren etter følgende tidsplan:

· Natt til tirsdag

· Natt til onsdag

· Natt til torsdag

· Natt til fredag

· Natt til lørdag

Med jevne mellomrom, og minimum hver 3. måned, skal en av backup-kassettene lagres i bankboks for å sikre mot datatap ved total ødeleggelse av serverrommet og brannsikker safe ved legekontoret.

Ansvar:

Det daglige operatøransvaret for sikkerhetskopiering er tillagt NN. I hans/hennes fravær overtar instruert legesekretær.

Oppgaver:

a) Alle ukedager:
Ta ut den kassetten som står i backup-enheten. Plasser kassetten i brannsikker safe på serverrommet. Påse at safen er forskriftsmessig lukket.
Kontroller backup-loggen (”activity monitor”) for status på forutgående backup-jobb og eventuelle feil. Feil registreres som avvik og rapporteres til drifts​ansvarlig ved legekontoret. I tillegg skal om nødvendig driftsleverandør varsles slik at feilen kan utbedres.

b) Alle ukedager:
Sett inn korrekt kassett i backup-enheten. Kassetten som settes inn skal være merket med navnet på aktuell (inneværende/dagens) ukedag. 

c) Minimum hver 3. måned:
Ta en kassett ut av vanlig sirkulasjon og lagre denne i bankboks. Noter på tilhørende liste dato og hvilken tape som er lagret i bankboksen.
Erstatt kassetten som fraktes til bankboks med ny kassett. Den nye kassetten merkes tilsvarende den som ble lagret i bankboksen.

Dokumentasjonskrav:

Det skal føres logg over når og hvilke(n) backup-kassett som er lagret i bankboks.

Backup-kassetter som lagres i bankboks skal eksplisitt merkes slik at det ikke er tvil om at de inneholder personsensitive data.

Tilgang/Begrensninger i tilgang:

Den som tillegges operatøransvar for backup skal gis tilgang til server-rommet, og må kunne logge på serveren for å kontrollere loggene fra backup-programmet.

Liste over backup-kassetter lagret i bankboks

	Dato
	Kassett merket
	Kommentar
	Signatur

	22/1-01
	Bankboks-1
	Backup kjørt 21/1
	NN

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


