Eksempel på retningslinjer for bruk av datasystemene ved legekontoret 
Utarbeidet ved Nasjonalt senter for telemedisin, Universitetssykehuset Nord-Norge, i samarbeid med Sentrum legekontor, Tromsø, juni 2003
Til ansatte og leietakere ved legekontoret.

Etter gjennomlesning skal signaturlisten signeres.
1. Formål
Hensikten med retningslinjene er å bidra til effektiv og sikker bruk av data-systemene slik at legekontoret kan tilby sine tjenester til pasienter på best mulig måte både for pasientene og for legekontoret og i samsvar med gjeldende lovgivning.


2. Anvendelse
Disse retningslinjene gjelder for bruk av data-anlegget ved legekontoret, og gjelder alle brukere som får tildelt tilgang til datasystemene. Retningslinjene skal gjøres kjent for alle brukere, og brukerne skal skriftlig bekrefte at de har forstått og akspterer å følge retningslinjene i sin daglige omgang med data-anlegget. Retningslinjene revideres årlig. 


3. Tilgang til data-systemene
Brukerkonto
Alle som skal ha tilgang til datasystemene tildeles en brukerkonto. Til denne knyttes en bruker-id (brukernavn) og et passord. Brukernavn og passord skal være personlige og ikke gjøres kjent for andre. Dersom du har grunn til å tro at andre har fått tilgang til ditt passord skal dette uten forsinkelse rapporteres til drifts​ansvarlige for legekontoret.
Avslutning av brukerkonto skal skje umiddelbart dersom ansettelsesforholdet eller relasjonen mellom en bruker og legekontoret opphører.

Utvidede rettigheter
Enkelte brukere vil gis utvidede rettigheter på data-anlegget for å adminsitrere anlegget eller tilhørende programvare. Slike rettigheter knyttes til en egen bruker-konto med spesielle egenskaper. Slike kontoer skal kun benyttes til å administrere den delen av anlegget som er tiltenkt, og ikke benyttes i vanlig bruk eller til andre oppgaver. Også for disse kontoene gjelder at brukernavn og passord ikke skal gjøres kjent for andre. Dersom du har grunn til å tro at andre har fått tilgang til konto med utvidede rettigheter skal dette uten forsinkelse rapporteres til drifts​ansvarlige for legekontoret, og passordet skal endres umiddelbart.


4. Akseptabel bruk av data-anlegget
Data-anlegget er tiltenkt å understøtte den enkelte leges behandling av pasienter, herunder administrative støtterutiner for dette og kommunikasjon av nødvendige data (sensitive og ikke-sensitive) med samarbeidspartnere. I tillegg gis det åpning for privat bruk av systemet såfremt dette ikke innebærer økt risiko for kontoret og alle andre retningslinjer følges.
All annen bruk av anlegget er forbudt. Legekontorets anlegg må ikke brukes til å fremsette ærekrenkelser eller diskriminerende uttalelser, formidle pornografi eller spre taushetsbelagte opplysninger, krenke privatlivets fred eller oppfordre eller medvirke til ulovlige handlinger. Utover dette skal brukere avholde seg fra usømmelig kommunikasjon på nettet.


5. Datasikkerhet
Bruk av passord 
Alle passord er personlige. Ikke gjør ditt passord kjent for andre, og ikke skriv passordet ned slik at andre kan finne det. 

Du skal ikke benytte samme passord for pålogging på din arbeidsstasjon/lokal​nettet som du benytter for tilgang til pasientsensitive data ved legekontoret.

Du skal ikke benytte samme passord ved tilgang til tjenester utenfor legekontoret, dvs. på Internet eller i helsenettet, som de passord du benytter internt ved lege​kontoret.

Følgende gjelder for alle passord ved legekontoret:

· Passord skal være minimum 8 tegn lange, og skal inneholde både bokstaver og tall/spesialtegn.

Følgende gjelder for passord benyttet for pålogging på arbeidsstasjoner/lokalnettet ved legekontoret
· Passord skal byttes minimum 2 ganger i året 

· Ved passordbytte skal du ikke benytte noen av de 4 forutgående passordene du har brukt

Det er viktig å velge gode passord. Et godt passord er lett å huske for eieren, mens det er vanskelig å gjette eller prøve seg fram til for andre. En mulig måte å konstruere gode passord på er å ta bokstavkombinasjoner av ord i en lengre setning som er enkel for deg å huske.

Eksempler på gode passord som oppfyller kravene over er:

· 4pils&pza (Fire Pils og Pizza)

· 10gerk^tt (Tigerkatt),

· jgmosoldmj1gm (Jeg gikk meg over sjø og land der møtte jeg en gammel mann)

NB! Ikke bruk noen av disse eksemplene som dine passord.
Backup
Innenfor en tidsramme på en arbeidsuke tas det daglig backup av serveren. Dvs. at man på et hvilket som helst tidspunkt kan få tilbake tapte data fra hvilken som helst av de 5 forutgående arbeidsdagene. Utover dette lagres en kopi av alle data eksternt ca. hver tredje måned. Dette innebærer at man i verste tilfelle ikke vil miste mer enn 3 mnd. data.

Det tas ikke backup av noe data på den enkelte arbeidsstasjon, og ingen data skal derfor lagres her. Bruker forplikter seg til å sørge for at data som har verdi for legekontoret lagres på serveren slik at disse data omfattes av den daglige backup. 

Kontakt driftsansvarlig ved legekontoret for å få lastet inn backup dersom du har mistet data fra serveren.


6. Behandling av sensitive data
Legekontoret behandler helseopplysninger som er nødvendig for medisinsk behandling og for å administrere pasientforholdet. Helseopplysningene behandles i hovedsak elektronisk. Pasientrelaterte data omfattes av taushetsplikt hjemlet i helsepersonelloven. Bruker av data-anlegget forplikter seg til å sørge for at sensitive data ikke gjøres kjent for utenforstående, og at sensitive data ikke lagres elektronisk andre steder enn på serveren ved legekontoret.

7. Tilgang til eksterne ressurser
Gjennom datanettet ved legekontoret gis du tilgang til eksterne ressurser både fra Internet, og fra andre helseinstitusjoner. La det aldri herske tvil om din identitet og opptre under fullt navn, samt klargjør tilknytningen til legekontoret. En bruker skal alltid identifisere seg med navn, egen brukeridentitet, passord eller på annen regulær måte ved bruk av tjenester i datanettet. Eksterne miljøers gode vilje skal ikke misbrukes ved at bruker tilegner seg informasjon som ikke er tiltenkt bruker, eller ved å bruke tjenestene til annet enn det de er tiltenkt.

Pasientinformasjon skal ikke sendes over ubeskyttet e-post. Ubeskyttet e-post skal heller ikke brukes i kommunikasjon med pasienter, med mindre pasienten sender slik henvendelse og det er åpenbart at informasjonen som sendes til pasienten ikke kan være til skade i fall den kommer på avveie. Informasjon som skrives i ubeskyttet e-post er like åpen som informasjon skrevet på baksiden av et postkort. Dette gjelder også informasjon som kommuniseres over ubeskyttede web-side-tilknytninger (http- i stedet for https-adresser/forbindelser).

Innlasting av data medfører en risiko for uønskede elementer som f.eks. virus. Som bruker ved legekontoret forplikter du deg til å forsikre deg om at anti-virus programvare er oppdatert og aktiv på din arbeidsstasjon. Vis aktsomhet ved mottak/lesing av e-post og ved bruk av Internet. Er du usikker på om en e-post inneholder virus bør du ikke åpne eventuelle vedlegg. Dersom du er i tvil, rådfør deg med driftsansvarlige ved legekontoret. 

Brukere har kun lov til å installere programvare på egen arbeidsstasjon etter autorisasjon av dataansvarlig (avviksskjema skal fylles ut dersom programpakker ut over standard definerte program​pakker installeres). Dersom du trenger ekstra programvare, ta kontakt med driftsansvarlig ved legekontoret.

8. Opplæring
Alle brukere skal gis opplæring i bruk av data-anlegget for å minske mulighetene for utilsiktede feil som kan medføre driftsavbrudd eller at sensitiv informasjon kommer på avveie. Som bruker har du rett til slik opplæring før anlegget tas i bruk.


9. Programvare-rettigheter
Til data og programvare er det normalt knyttet rettigheter som gjør bruk avhengig av avtale med rettighetshaver. Bruker forplikter seg til å respektere andres rettig​heter. Dette gjelder også når legekontoret gjør data tilgjengelig. Kopiering av programmer i strid med disposisjonsrett og/eller lisensavtaler er ikke tillatt.


10. Sanksjoner
Bruk av data-anlegget i strid med disse retningslinjene anses etter omstendig​hetene som tjenesteforsømmelse, og vil kunne føre til sanksjoner i henhold til gjeldende regelverk for arbeidstakere. Det samme gjelder når bruk av data-anlegget i strid med retningslinjene innebærer brudd på regler om personvern og taushetsplikt i henhold til helselovgivningen og personvernlovgivningen.
