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Eksempel på rapport fra risikovurdering ved et legekontor med tilknytning til helsenett
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1 Innledning
Dette eksempelet er basert på gjennomføringen av en risikovurdering av informasjons​sikkerheten ved et legekontor tilknyttet Nordnorsk Helsenett. Eksempelet er utarbeidet av Nasjonalt senter for telemedisin, Universitetssykehuset Nord-Norge, i samarbeid med Sentrum legekontor, Tromsø. En del konkrete eksempler på beskrivelse av trusselområder, sårbarheter, sikkerhetsbarrierer og trusler er inkludert for å gi en hjelp ved risiko​vur​de​ringen. Mange trusler vil være felles for de fleste legekontor. Det samme gjelder sikkerhets​barrierene som er etablert i Nordnorsk Helsenett for de som har tilknytning til dette helse​nettet. Likeledes vil de fleste truslene en tilknytning til dette helsenettet innebærer være lik for alle. Eksemplene gjengitt i dette dokumentet er generalisert i forhold til de funn som ble gjort i den aktuelle risikovurderingen. 

Ved tilknytning til andre regionale helsenett anbefales det å ta kontakt med leverandøren av helsenettilknytningen og be om en tilsvarende beskrivelse av sikkerhetsbarrierer og trusler for nettilknytningen. 
Det er viktig at enhver som gjennomfører en risikovurdering selv tenker nøye gjennom alle mulige former for trusler og dokumenterer disse. Beskrivelsene av sikkerhetsbarrierer og trusler i dette dokumentet må oppfattes som eksempler. Ved bruk av de eksemplene som viser seg å være aktuelle må beskrivelsen om nødvendig tilpasses det enkelte legekontor. Det er svært viktig å tenke gjennom om det er andre trusler som også er relevante for legekontoret, og om det er spesielle forhold som må vektlegges og analyseres nærmere. 

1.1 Bakgrunn for risikovurderingen
Denne rapporten dokumenterer resultatene fra gjennomføringen av en risikovurdering av informasjonssystemet ved et legekontor tilknyttet Nordnorsk Helsenett våren 2003. 

Hovedhensikten med risikovurderingen var å skaffe oversikt over risikonivået ved lege​kontorets eksterne nett-tilknytning via Nordnorsk Helsenett (NH), med fokus på trusler relatert til tilgangen til åpen e-post og web-tjenester på Internet og potensielle trusler fra andre aktører knyttet til NH. Trusler internt på legekontoret og trusler knyttet til bruk av tele​medisinske tjenester skulle også kartlegges.

Deltakere i risikovurderingen:

· Dataansvarlig lege og legesekretær ved legekontoret
· Personer med sikkerhets- og risikovurderingskompetanse ved Nasjonalt senter for telemedisin
· Sikkerhetsansvarlig i Nordnorsk Helsenett
Risikovurderingen ble gjennomført på bakgrunn av informasjon dokumentert i ”Styringssystem for informasjonssikkerhet ved legekontoret inkl. sikkerhetsstrategi”, og ”Systemdokumentasjon – Overordnet beskrivelse av informasjonssystemet ved legekontoret”. Risikonivået som ble identifisert i risikovurderingen forutsetter at prosedyrer og retningslinjer i styringssystemet blir fulgt.

2 Hovedkonklusjoner

Dette kapittelet bør inneholde en oppsummering av de viktigste funnene i risikovurderingen. Fordi vi har valgt å ikke tilordne sannsynlighet og konsekvens for de truslene vi har gjengitt i vedlegg A (med noen få unntak), vil det ikke gi mening å skrive en konklusjon her. Teksten inneholder kun forslag til hvordan et slikt kapittel/en slik oppsummering kan skrives.
Hovedinntrykket etter risikovurderingen er at ... 
Risikovurderingen avdekket ...
Følgende tiltak bør iverksettes innen <oppgi tidsfrist, evt. ulike tidsfrister for de ulike tiltak>: 
· Tiltak 1
· Tiltak 2
· ...
De resterende truslene som ble identifisert ble vurdert til å ha lav risiko. Det anbefales likevel noen endringer som kan redusere risikonivået for en del av disse truslene ytterligere. For nærmere detaljer se kapittel 7 Konklusjon og anbefalinger. 
3 Systembeskrivelse
Legekontoret benytter et elektronisk informasjonssystem for all virksomhet knyttet til pasient​behandling. Legekontoret har tilknytning til eksterne nett via tilkobling til Nordnorsk Helsenett. 

Det elektroniske informasjonssystemet som benyttes er beskrevet i dokumentet ”System​dokumentasjon – overordnet beskrivelse av informasjonssystemet” . Tilknytningen til Nordnorsk Helsenett er også beskrevet i dette dokumentet. 
Denne risikovurderingen er basert på systembeskrivelsene i ovenfor nevnte dokument og på sikkerhetsmål og –krav dokumentert i ”Styringssystem for informasjonssikkerhet ved legekontoret”.
4 Sikkerhetskrav

I sin strategi- og sikkerhetsmålsetning har legekontoret definert følgende sikkerhetskrav: Legekontoret skal ha sikkerhetstiltak som hindrer at utenforstående uaktsomt eller forsettelig kan påføre enkeltmennesker eller virksomheten uopprettelige økonomiske tap eller tap av anseelse. Sikkerhetstiltakene skal videre hindre at egne medarbeidere forårsaker slike hendelser ved uaktsomhet, og motvirke at hendelsene inntreffer.

For dataanlegget gjelder følgende krav: 
- Høy oppetid (>99,9% innenfor ordinær arbeidstid), med kun kortvarige avbrudd (<1t) 
- Ingen tap av data ved uforutsette eller planlagte driftsforstyrrelser, ytre eller indre angrep. 
- Ingen utilsiktet eller tilsiktet spredning til utenforstående av informasjon fra datasystemet 
- Riktig arkivering (dvs rett data til rett pasientjournal)

- Ingen uautorisert endring av data

5 Trusselidentifisering og -analyse
For hver enkelt risikovurdering bør man vurdere hvor mange nivå av konsekvens og sannsynlighet man ønsker å benytte. Betydningen av nivåene bør også defineres. I noen analyser vil man ønske å benytte flere nivå enn vi har gjort her. Det mest vanlige er å benytte 3 – 5 nivå for både konsekvens og sannsynlighet.
I denne analysen er følgende definisjoner av nivåer for konsekvens og sannsynlighet i risiko​vurderingen benyttet.

Definisjon av konsekvensnivå:
	Konsekvensnivå
	Beskrivelse

	Katastrofalt 
	Tap av liv.

Uopprettelig økonomisk tap.

	Stor
	Fare for pasientenes helse og liv.

Brudd på personvernet for et stort antall pasienter.

Alvorlig økonomisk tap (inkludert tap av tid).

Alvorlig tap av renommé eller rykte.

	Moderat
	Ikke fare for helsa til pasientene.

Brudd på personvernet for et lite antall pasienter.

Gjenopprettelig økonomisk tap (inkludert tap av tid).

Moderat tap av renommé eller rykte.

	Liten
	Ikke fare for helsa til pasientene.

Intet brudd på personvernet.

Ubetydelig økonomisk tap (inkludert tap av tid).

Intet tap av renommé eller rykte.


Definisjon av sannsynlighetsnivå:
	Sannsynlighetsnivå
	Beskrivelse

	Svært ofte
	Hendelsen forventes å inntreffe flere ganger årlig.

En tjeneste forventes å være utilgjengelig mer enn 0.1 % av tiden den skal være tilgjengelig (dette tilsvarer ca 2 arbeidstimer i løpet av et år).

	Ofte
	Hendelsen forventes å inntreffe årlig.

En tjeneste forventes å være utilgjengelig mellom 0.01 % og 0.1 % av tiden den skal være tilgjengelig.

	Sjelden
	Hendelsen forventes å inntreffe hvert 10. år.

En tjeneste forventes å være utilgjengelig mellom 0.001 % og 0.01 % av tiden den skal være tilgjengelig.

	Nesten aldri
	Hendelsen forventes ikke å inntreffe oftere enn hvert 50. år.

En tjeneste forventes å være utilgjengelig mindre enn 0.001 % av tiden den skal være tilgjengelig.


Vi valgte å kartlegge og analysere trusler i henhold til følgende trusselområder: 
1. Trusler fra Internet

· Direkte angrep/hacking

· Virus via e-post
· Nedlasting av aktivt innhold fra web

2. Trusler fra helsenettet

· Direkte angrep/hacking fra andre aktører i helsenettet (f.eks ved å utnytte evt feilkonfigurasjon)

· Feilaktig/utilsiktet oppkobling fra andre aktører i helsenettet (pga evt feilkonfigurasjon)
· Virus via e-post
· Nedlasting av aktivt innhold fra andre aktører

3. Trusler mot nettverkstilkobling mellom legekontoret og helsenettet
· Uautorisert tilgang på internt nettverk på legekontoret via helsenett-tilknytningen
· Uautorisert tilgang til sensitiv informasjon som formidles via nettverksforbindelsen

· Nettverksfeil

4. Trusler lokalt

· Ikke-ansatte får tilgang til datasystemer og informasjon

· Utilsiktede brukerfeil (sletting av data, …)

· Software-feil 

· Feil i forbindelse med systemvedlikehold

· Tilsiktet utlevering av pasientinformasjon

· Tilsiktet sletting

· Utilsiktet utlevering av pasientinformasjon

5. Miljøtrusler
· Strømbrudd

· Vannlekkasje

· Brann

· Nettutfall (radiolinken)

6. Trusler gjennom applikasjoner
· Utilsiktet endring av innkommende data

· Utilsiktet endring av lokal pasientjournal pga innkommende data som overføres direkte til journalsystemet

· Trusler relatert til andre telemedisin-tjenester (eks bestilling av rtg us via web)

· Avlytting av meldinger formidlet via helsenettet
De identifiserte truslene med tilhørende uønskede hendelser, sannsynlighets- og konsekvens​nivå for noen hendelser og beskrivelse av sikkerhetsbarrierer er listet opp i tabeller i vedlegg A, kategorisert i henhold til trusselområdene over.
6 Risikovurdering

Eksempler på trusler som ble identifisert i risikovurderingen er dokumentert i tabellene i vedlegg A. Noen av disse truslene er nedenfor plassert i en risiko-matrise. Plassering av truslene i en slik matrise gir en god oversikt over hvilke trusler det er viktigst å ta tak i, basert på risikonivå for den enkelte trussel og uønskede hendelse. I risiko-matrisen er risikonivået for de ulike kombinasjoner av sannsynlighet og konsekvens definert ved hjelp av skyggelegging av rutene i matrisen. I denne analysen har vi benyttet tre risikonivå: Lav, Moderat, Høy.
For hver enkelt risikovurdering bør man vurdere hvilke kombinasjoner av sannsynlighetsnivå og konsekvensnivå som skal resultere i hvilke risikonivå. Definisjonen av risikonivåene må også bestemmes for hver risikovurdering. I noen analyser vil man ønske å benytte flere nivå.
Følgende definisjon av de tre risikonivåene er benyttet i denne risikovurderingen:

· Lav risiko: Trusler som har dette risikonivået aksepteres, men det bør rutinemessig vurderes om truslene endrer karakter og/eller bør følges nærmere opp. Åpenbare risikoreduserende tiltak vurderes. 

· Moderat risiko: Trusler som har dette risikonivået må det snarest innføres bedre rutiner for å håndtere, evt. må ytterligere analyse foretas. Tjenesten(e) kan etter vurdering fortsatt benyttes inntil risikoreduserende tiltak er iverksatt.
· Høy risiko: Ikke akseptabel risiko. Risikoreduserende tiltak må iverksettes før tjenesten kan benyttes videre, eventuelt må det gjøres midlertidige endringer som reduserer risikoen til moderat risikonivå inntil tilstrekkelig sikkerhet er etablert.
Eksempel på risiko-matrise med risikonivå 
	Konsekvens:
Sannsynlighet:
	Liten
	Moderat
	Stor
	Katastrofal

	Nesten aldri
	Lav
	Lav
	 Lav
	Moderat

	Sjelden
	Lav
	Lav
	Moderat
	Høy
 

	Ofte
	Lav
	Moderat
	Høy
	Høy

	Svært ofte
	Moderat 
	Høy
	Høy
	Høy


Matrisen nedenfor viser plassering og risikonivå for noen av de identifiserte truslene og uønskede hendelsene fra tabellene i vedlegg A.
Eksempel på plassering av trusler (se beskrivelse av truslene i tabellene i vedlegg A)

	Konsekvens:

Sannsynlighet:
	Liten
	Moderat
	Stor
	Katastrofal

	Nesten aldri
	
	
	2, 9
	

	Sjelden
	3
	8
	
	

	Ofte
	
	
	
	

	Svært ofte
	
	
	
	


7 Konklusjon og anbefalinger
I det følgende gis en oppsummering av funnene i risikovurderingen, strukturert etter trussel​områdene vi valgte å kartlegge. Oppsummeringen er basert på trussel-tabellene i vedlegg A, og på beskrivelsen av datasystemet og sikkerhetsbarrierene i tidligere nevnte dokumenter. 
Vi har valgt å kun tilordne sannsynlighet og konsekvens (og dermed også risikonivå) for et lite antall trusler i denne rapporten. Dette for ikke å forlede leseren til å betrakte eksemplene her som fasitsvar. Det er viktig å tenke gjennom situasjonen på eget legekontor før aktuelle trusler identifiseres, og før sannsynlighet og konsekvens tilordnes truslene.
7.1 Oppsummering av viktige funn relatert til de kartlagte trusselområdene

Vær oppmerksom på at eksemplene som følger i dette kapittelet er skrevet ut fra situasjonen i Nordnorsk Helsenett. Ved tilknytning til andre regionale helsenett (eller andre nettleverandører) må nødvendig informasjon innhentes fra leverandør.
1. Trusler fra Internet

Nordnorsk Helsenett (NH) har meget sterk barriere mot inntrengning fra Internet og andre nett til helsenettet. I tillegg hindrer aksesskontroll-lister i helsenettet at en forbindelse initieres fra helsenettet og inn til lege​kontoret. Tilgang til nett og server på legekontoret er i tillegg beskyttet med brukernavn og passord som må knekkes/gjettes for å få tilgang til nett og system på legekontoret (etter eventuell inntrengning i helsenettet og forbigåing av aksesskontroll-rutinene i helsenettet). Det anses derfor som nærmest umulig å få tilgang fra det åpne Internet og inn på lege​kontorets systemer.
Nedlasting og/eller mottak av skadelig aktiv programvare via web-tjenester eller e-post vil alltid innebære en trussel. Legekontoret har prosedyrer for jevnlig oppdatering av antivirus-program, i tillegg til at NH sjekker alle innkommende e-post for virus og fjerner slike. NH sjekker også nedlasting fra Internet og fjerner skadelig programvare dersom slikt oppdages. ActiveX og Java-støtte brukes i begrenset grad på PC-ene på legekontoret. 
Legekontoret bruker samme datamaskin for behandling av sensitive data som for tilgang til Internet og åpen e-post. Risikoen for at skadelig programvare fra Internet eller e-post skal føre til utilsiktet utlevering av data vurderes som svært liten. På grunn av gode antivirusrutiner og rutiner for oppdatering av sikkerhetspatcher innen 1 mnd etter lansering av slike fra operativsystemleverandør vil det først og fremst være virus som er spesialutviklet for å spre data fra legekontoret som vil ha mulighet til å gjennomføre dette. Vanskelighetene og kostnadene ved å utvikle slik programvare (virus) må ses i sammenheng med verdien av de dataene som er lagret på legekontoret. Per i dag anses kostnadene ved å utvikle slik programvare langt å overstige de verdiene man kan tenkes å få tak i ved hjelp av disse programmene. Risikoen for at slik programvare skal ødelegge pasientdata på serveren anses som lite kritisk på grunn av gode backup-rutiner. <Dersom legekontoret ikke har svært gode antivirusrutiner, rutiner for oppdatering av sikkerhetspatcher innen 1 mnd etter lansering av slike fra operativsystemleverandør og gode backup-rutiner vil denne risikoen med stor sannsynlighet være høyere>
<List opp identifiserte trusler med uakseptabelt risikonivå innen denne kategorien (trusler fra Internet). Kan eventuelt skrive at alle truslene i denne kategorien ble vurdert til å ha et lavt risikonivå, dersom det er tilfelle.>
2. Trusler fra helsenettet

Gode konfigurasjonsrutiner for aksesskontroll-lister hos Nordnorsk Helsenett skal hindre at andre aktører i helsenettet får tilgang til legekontorets nett/systemer. Selv om disse rutinene skulle svikte, må brukernavn og passord for tilgang til legekontorets nett/systemer knekkes/gjettes for å få tilgang til informasjon. Det er installert brannmur på lege​kontorets ende av tilkoblingen til helsenettet. En slik brannmur styrker sikkerheten mot tilgang fra andre aktører ytterligere.
Ekstern applikasjonsleverandør (Well Diagnostics) har fjernstyringstilgang til legekontorets server og PC-er. Tilgangen initieres fra legekontoret ved behov for vedlikehold eller for bruker-support på kommunkasjons-applikasjonen Doris Communicator. Rettighetene som gis til leverandøren vil være lik rettighetene til den som ber om assistanse (brukeren på legekontoret som har logget seg på maskinen). Man ber om assistanse ved å starte en applikasjon som ber om en IP-adresse. Brukeren taster inn IP-adressen til support-maskinen hos leverandøren. Maskinen er en enkeltstående maskin hos leverandøren som kun er knyttet til Nordnorsk Helsenett. Hvis en person fra en annen potensiell leverandør som er knyttet til Nordnorsk Helsenett på samme måte ringer og påstår å skulle gjøre vedlikehold e.l. av samme applikasjon (Doris Communicator) og ber legekontoret opprette forbindelse mot en ny IP-adresse, vil dette kunne lede til at vedkommende får uautorisert fjernstyringsaksess til PC-en som brukeren på legekontoret sitter på.
<List opp identifiserte trusler med uakseptabelt risikonivå innen denne kategorien (trusler fra helsenettet). Kan eventuelt skrive at alle truslene i denne kategorien ble vurdert til å ha et lavt risikonivå, dersom det er tilfelle.>
3. Trusler mot nettverkstilkobling mellom legekontoret og Nordnorsk Helsenett

Legekontoret er knyttet til Nordnorsk Helsenett via oppringt ISDN. En brannmur i legekontorets ende av forbindelsen sørger for kryptering av forbindelsen. I tillegg er all pasientinformasjon som kommuniseres via kommunikasjonsapplikasjonen kryptert på applikasjonsnivå. 
Aksesskontroll-lister i helsenettet hindrer at noen kan sette opp en forbindelse fra helsenettet og inn til legekontoret. Skulle denne barrieren svikte, krever systemet ved legekontoret i tillegg to sett med brukernavn og passord for pålogging til internt nettverk og server før man får tilgang til pasientinformasjon.
<List opp identifiserte trusler med uakseptabelt risikonivå innen denne kategorien (trusler mot nettverkstilkoblingen mellom legekontoret og helsenettet). Kan eventuelt skrive at alle truslene i denne kategorien ble vurdert til å ha et lavt risikonivå, dersom det er tilfelle.>

4. Trusler lokalt på legekontoret

Alle datasystemer er fysisk beskyttet bak låste dører. Skjermsparer m/passord aktiveres etter 10 min inaktivitet. Rengjøringsselskap har tilgang til lokalene på kveldstid, men ikke til server-rom. PC-ene er avslått etter arbeidstid, og tilgang til systemer med pasientdata krever kjennskap til to sett med brukernavn og passord. Disse tiltak gjør det svært vanskelig for uautoriserte å få tilgang til systemene og/eller pasientinformasjon.
For å minimalisere problemer i forbindelse med vedlikehold og oppgradering av data​systemene er det kun service-personell med kjennskap til datasystemene ved legekontoret som tillates å utføre vedlikehold og oppgraderinger.
Tilsiktet utlevering av pasientinformasjon er regulert gjennom journalforskrift og annen helselovgivning. I tillegg har legekontoret rutiner som tilsier at pasientinformasjon ikke skal formidles via åpen/ukryptert e-post eller tas med ut av legekontorets lokaler på annen måte. 

Utilsiktet utlevering av pasientinformasjon via åpen/ukryptert e-post er svært lite sannsynlig. Ved klipping fra journalnotat i WinMed følger ikke pasientidentifiserbar informasjon med. Ved klipping fra dokumenter i innboksen til WinMed vil pasientidentifikasjon i spesielle tilfeller kunne følge med. Legene benytter kun unntaksvis klipp-og-lim funksjonalitet ved sending av åpen/ukryptert e-post. Sannsynligheten er veldig liten for at det skulle ligge igjen noe pasientidentifiserbar informasjon på utklippstavlen som blir limt inn i e-posten uten at legen oppdager dette.

<List opp identifiserte trusler med uakseptabelt risikonivå innen denne kategorien (trusler lokalt på legekontoret). Kan eventuelt skrive at alle truslene i denne kategorien ble vurdert til å ha et lavt risikonivå, dersom det er tilfelle.>
5. Miljøtrusler
Det er implementert fysiske sikkerhetstiltak som gjør det svært lite sannsynlig at strømbrudd, vannlekkasje eller brann skulle påføre skader av noen særlig betydning. Gode backup-rutiner reduserer konsekvensene ved eventuelle tap av data.
<List opp identifiserte trusler med uakseptabelt risikonivå innen denne kategorien (miljøtrusler). Kan eventuelt skrive at alle truslene i denne kategorien ble vurdert til å ha et lavt risikonivå, dersom det er tilfelle.>
6. Trusler gjennom applikasjoner

Pasientinformasjon som formidles til andre aktører i helsevesenet via helsenettet er kryptert på applikasjonsnivå. For å kunne få tilgang til denne informasjonen må man både skaffe seg tilgang til en av maskinene eller nettenhetene i helsenettet som meldingene går via og tilgang til krypterings​nøkkelen som er brukt. 
Enkelte web-tjenester som tilbys fra Sykehus X har liten sikkerhet (f.eks. benyttes det ikke kryptering, og aksesskontrollen har i noen tilfeller få begrensninger). Dette er i strid med eksisterende lovgivning. Ved bruk av disse tjenestene bør det utvises stor aktsomhet, og sykehuset bør anmodes om å sikre tjenestene på forsvarlig måte. 

For å hindre at systemer som mottar pasientinformasjon fra eksterne aktører og overfører disse direkte til journalsystemet skal medføre utilsiktede endringer i journalsystemet, gjennom​føres det kvalitetssjekk over en utstrakt periode etter innføringen av slike systemer. 
<List opp eventuelle identifiserte trusler med uakseptabelt risikonivå innen denne kategorien (trusler gjennom applikasjoner). Kan eventuelt skrive at alle truslene i denne kategorien ble vurdert til å ha et lavt risikonivå, dersom det er tilfelle.>
7.2 Anbefalinger

<Dette kapittelet bør inneholde en oppsummering av de uakseptable truslene og anbefaling til tiltak for alle uakseptable trusler, eventuelt også anbefalinger for de truslene som ble vurdert som akseptable (men som fortsatt innebærer en viss risiko). Anbefalinger av mer generell art (f.eks. relatert til sikkerhetsrutiner og –prosedyrer) kan med fordel også inkluderes. Som nevnt tidligere har vi valgt å ikke tilordne risikonivå til mer enn et fåtall av truslene listet opp i vedlegg A. Hensikten med teksten i dette kapittelet er først og fremst å vise hva som bør være med i en oppsummering. >
X antall trusler ble vurdert til å ha et høyt risikonivå. Disse er ...

X antall trusler ble vurdert til å ha et moderat risikonivå. Disse er ... 
Eksempel på beskrivelse av anbefalinger for å motvirke uakseptable trusler:

Det bør utvises forsiktighet i forbindelse med fjernstyring av server fra leverandører. 
· Legekontoret anbefales å etablere klare rutiner for fjernstyrt leverandøraksess (brukere som ber om assistanse bør ikke gi leverandøren administrator-rettigheter dersom det er mulig å unngå det (dvs at brukeren ikke bør være logget på som administrator når vedkommende ber om fjernstyrt assistanse), og fjernstyringsaksess bør kun gis hvis man er helt sikker på at man kobler seg opp mot riktig leverandør/maskin (bør konkretiseres). 
Risikovurderingen avdekket også en del områder hvor det er et mulig forbedringspotensiale for sikkerheten, uten at risikonivået er faretruende (se lengre ned). Det anbefales at disse forbedringene blir iverksatt for å høyne informasjonssikkerheten ved legekontoret ytterligere.
Eksempler på andre anbefalte tiltak:

Et generelt og meget viktig sikkerhetstiltak er at man har gode rutiner for sikkerhets​oppgradering av operativsystem.

· Det anbefales at sjekkliste og rutiner for jevnlig sikkerhetsoppdatering av operativsystem innføres.

Ved tilknytning til eksternt nettverk vil nedlasting eller mottak av skadelig aktiv program​vare alltid utgjøre en viss trussel (om enn med et lavt risikonivå pga gode antivirusrutiner). 
· Det anbefales at muligheten for å kjøre Java-script og ActiveX på browserne er redusert til et nivå som gir akseptabel sikkerhet kombinert med brukervennlighet (f.eks. ikke tillate nedlasting av usignerte ActiveX-komponenter/kontroller).
Som det framgår av oppsummeringen av viktige funn relatert til de kartlagte trusselområdene, utgjør passord for tilgang til systemer med pasientinformasjon en viktig sikkerhetsbarriere. Dersom noen av de andre sikkerhetsbarrierene skulle svikte, er det svært ofte passord som hindrer tilgangen til informasjonen. 
· Legekontoret anbefales å fornye/oppgradere sin passordprosedyre og implementere denne. 

Web-tjenestene XXX og YYY ivaretar ikke nødvendig sikkerhet ved transport av pasientdata, og har kun overflatisk aksesskontroll. 

· Det anbefales at de ansatte på legekontoret bevisstgjøres om å utvise stor forsiktighet i forbindelse med bruk av disse tjenestene 
· Det anbefales at legekontoret anmoder Sykehus X om å sikre disse tjenestene på forsvarlig måte.

Intern opplæring av personalet om akseptabel bruk av datasystemene og sikkerhetsrisikoen ved tilgang til eksterne nettverk er en viktig forutsetning for å etablere og opprettholde god informasjonssikkerhet.

· Det anbefales å etablere prosedyre for intern opplæring som omfatter bruk av datasystemene og sikkerhetsrisikoen ved tilgang til eksterne nettverk. Opplæringen bør minimum omfatte

· farer ved bruk av Java-funksjonalitet og ActiveX

· farer generelt ved bruk av åpen e-post og Internet

· gode passordprosedyrer, farer ved bruk av samme passord eksternt og internt

· farer ved bruk av web-tjenester fra aktører i helsenettet (sykehus o.l)
· farer forbundet med leverandørers fjernaksess til server/systemer
Nedenfor gjengis (eksempel på) en prioritert liste over anbefalte tiltak, med angivelse av tidsfrist og hvem som er ansvarlig for å iverksette tiltakene.

7.2.1 Tiltak som bør implementeres – i prioritert rekkefølge
	ID
	Anbefalt tiltak
	Kostnad
	Ansvarlig
	Utførende
	Frist
	Gjennomført/Merknad

	1. 
	Innføre rutiner for jevnlig sikkerhets​oppdatering av operativsystem (lage sjekkliste, ...)
	Ubetydelig for lege​kontoret
Lav for drifts​leveran​dør (kan gjen​brukes for andre kunder) 
	Dataansvarlig på legekontoret
	Drifts​leverandør/ legekontoret
	
	

	2. 
	Definere krav og rutiner for bruk av Java og ActiveX i browserne (bør reduseres til et minimum), og bevisstgjøre personalet
	Ubetydelig for legekontoret
Ubetydelig for driftsleverandør
	Dataansvarlig på legekontoret
	Drifts​leverandør/ Legekontoret
	
	

	3. 
	Fornying/oppgradering av passordprosedyre
	Ubetydelig for legekontoret
	Dataansvarlig på legekontoret
	Legekontoret
	
	

	4. 
	Implementering av fornyet/oppgradert passordprosedyre
	Lav for legekontoret
	Dataansvarlig på legekontoret
	Legekontoret
	
	

	5. 
	Anmode Sykehus X om å implementere tilstrekkelig sikkerhet for web-tjenestene XXX og YYY
	Ubetydelig for legekontoret
Stor for sykehuset
	Dataansvarlig på legekontoret
	Sykehus X
	
	

	6. 
	Etablere prosedyre for intern opplæring som omfatter bruk av datasystemene og sikkerhets​risikoen ved tilgang til eksternt nettverk.
	Moderat for legekontoret

	Dataansvarlig på legekontoret
	Legekontoret
	
	


Eksempel på definisjon av kostnadsnivå:
Ubetydelig: Mindre enn 1 time i arbeidstid, ingen andre kostnader

Lav: Inntil en dag i arbeidstid, ingen andre kostnader

Moderat: Inntil en arbeidsuke (f.eks 2 timer for 11 ansatte, pluss litt ekstra for noen), ingen andre kostnader

Stor: Mer enn en arbeidsuke i arbeidstid, og mulige tilleggskostnader

7.2.2 Tiltak som bør implementeres dersom ikke alle de ovenstående tiltak blir implementert

	ID
	Anbefalt tiltak
	Merknad
	Kostnad
	Ansvarlig
	Utførende
	Frist
	Gjennomført/ Merknad

	7. 
	Bevisstgjøring av personale om trusler knyttet til fjernstyrt leverandøraksess
	Dersom tiltak 6 ikke blir imple​mentert, eller dersom dette ikke inngår i tiltak 6
	Ubetydelig for legekontoret
	Dataansvarlig på legekontoret
	Legekontoret
	
	

	8. 
	Bevisstgjøre personalet til å vise forsiktighet i forbindelse med bruk av web-tjenestene XXX og YYY
	Dersom tiltak 6 ikke blir imple​mentert, eller dersom dette ikke inngår i tiltak 6
	Ubetydelig for legekontoret
	Dataansvarlig på legekontoret
	Legekontoret
	
	


8 Forkortelser

	DMZ
	Demilitarisert sone – forbindelsen mellom to soner med ulik sikkerhet 

	NH
	Nordnorsk Helsenett

	UPS
	Uninterruptible Power Supply


Vedlegg A Trusseltabeller
Eksempler på trusler fra Internet

	Trussel ID
	Trussel
	Uønsket hendelse
	Sikkerhetsbarriere/kommentarer
	Konse-kvens
	Sann-synlighet

	1
	Direkte angrep/hacking
	Aktører fra det åpne Internet får tilgang til legekontorets server/nett via helsenettet
	Helsenettet har meget sterk barriere i DMZ mot inntrengning. Tilgang til nett og server på legekontoret er i tillegg beskyttet med brukernavn og passord. For å få tilgang må disse knekkes/gjettes.
	
	

	2
	Virus via e-post fra Internet
	Virus som ikke blir oppdaget/fjernet av antivirus-system kommer inn via e-post fra Internet og ødelegger data på server eller sender sensitive data ut
	Legekontoret har prosedyrer for jevnlig oppdatering av antivirus-program. 

I tillegg har helsenettet antivirus-system som sjekker virus i alle e-post til/fra Internet (må sjekkes med helsenett-leverandør).


	Stor
	Nesten aldri

	3
	Virus via e-post fra Internet
	Virus som ikke blir oppdaget/fjernet av antivirus-system kommer inn via e-post, men gjør minimal skade
	Samme som over.
	Liten
	Sjelden

	4
	Nedlasting av aktivt innhold fra web
	Nedlasting via web av skadelig aktiv kode (virus, ormer etc) som ødelegger data på server eller sender sensitive data ut 
	Helsenettet foretar virussjekk av vedlegg som blir lastet ned via web (må sjekkes med helsenett-leverandør).

God bevissthet hos brukerne.

Fornuftig/begrenset bruk av aktive elementer som Java-script og ActiveX på browserne.
Jevnlig oppdatering av browserne til nyere versjoner med bedre sikkerhet (sjekk rutiner hos driftsansvarlig).
	
	

	5
	Nedlasting av aktivt innhold fra web
	Nedlasting via web av skadelig aktiv kode som gjør minimal skade 
	Som over.
	
	


Eksempler på trusler fra helsenettet

	Trussel ID
	Trussel
	Uønsket hendelse
	Sikkerhetsbarriere/kommentarer
	Konse-kvens
	Sann-synlighet

	6
	Direkte angrep/hacking fra andre aktører i helsenettet
	Andre aktører i helsenettet får tilgang til legekontorets nett/systemer 
	Gode konfigurasjons-rutiner for aksesskontroll-lister i helsenettet skal hindre dette. Selv om disse skulle svikte, må brukernavn og passord for tilgang til legekontorets nett/systemer knekkes for å få tilgang til informasjon.
	
	

	7
	Feilaktig/utilsiktet oppkobling fra andre aktører i helsenettet
	Andre aktører i helsenettet får tilgang til legekontorets nett/systemer pga sikkerhetsbrudd hos helsenett​leverandør
	Tilgang til nett og server (Winmed, Infodoc o.l.) på legekontoret er beskyttet med bruker​navn og passord. For å få tilgang til pasientinformasjon må disse knekkes/gjettes.
	
	

	8
	Virus via e-post fra aktører i helsenettet
	Virus som ikke blir oppdaget/fjernet av antivirus-systemet kommer inn via e-post fra andre aktører i helsenettet og ødelegger data på server 
	Legekontoret har prosedyrer for jevnlig oppdatering av antivirus-program. 

I tillegg har helsenettet antivirus-system som sjekker virus i alle e-post til/fra aktører i helsenettet (må sjekkes med helsenett-leverandør)
	Moderat
	Sjelden

	9
	Virus via e-post fra aktører i helsenettet
	Virus som ikke blir oppdaget/fjernet av antivirus-systemet kommer inn via e-post fra andre aktører i helsenettet og sender sensitive data ut
	Som over
	Stor
	Nesten aldri

	10
	Virus via e-post
	Virus som ikke blir oppdaget/fjernet av antivirus-programvare kommer inn via e-post fra andre aktører i helsenettet, men gjør minimal skade
	Som over
	
	

	11
	Nedlasting av aktivt innhold fra andre aktører
	Nedlasting via web av skadelig aktiv kode fra andre aktører, som ødelegger data på server eller sender sensitive data ut 
	Legekontoret har prosedyrer for jevnlig oppdatering av antivirus-program. 

I tillegg har helsenettet antivirus-system som sjekker virus i vedlegg som blir lastet ned via web (må sjekkes med helsenett-leverandør). 
God bevissthet hos brukerne. 
Fornuftig/begrenset bruk av aktive elementer som Java-script og ActiveX på browserne reduserer trusselen.

Jevnlig oppdatering av browserne til nyere versjoner med bedre sikkerhet (sjekk rutiner hos driftsansvarlig).
	
	

	12
	Nedlasting av aktivt innhold fra andre aktører
	Nedlasting via web av skadelig aktiv kode som gjør minimal skade 
	Som over.
	
	

	13
	Fjernstyringsaksess til serveren for andre enn autoriserte leverandører
	Legekontoret forledes til å initiere forbindelse til uautorisert maskin for fjernstyring
	Kun aktører i helsenettet som åpner for aksess inn fra andre aktører i helsenettet kan utnytte svakheten. I Nordnorsk Helsenett omfatter dette i dag sykehusene og Well Diagnostics.
	
	


Eksempler på trusler mot nettverkstilkobling mellom legekontoret og helsenettet
	Trussel ID
	Trussel
	Uønsket hendelse
	Sikkerhets​barriere/kommentarer
	Konse-kvens
	Sann-synlighet

	14
	Uautorisert tilgang til sensitiv informasjon som formidles via nettverksforbindelsen til helsenettet
	Avlytting av sensitiv informasjon som formidles via nettverksforbindelsen til helsenettet
	Kryptering av all pasient​informasjon som utveksles eksternt hindrer avlytting
	
	

	15
	Nettverksforbindelsen er utilgjengelig
	Tekniske feil som hindrer/hemmer kommunikasjon 
	
	
	


Eksempler på trusler lokalt

	Trussel ID
	Trussel
	Uønsket hendelse
	Sikkerhets​barriere/kommentarer
	Konse-kvens
	Sann-synlighet

	16
	Ikke-autoriserte får tilgang til datasystemer og informasjon
	Personer som ikke er ansatt (eller ikke autorisert) får tilgang til å lese pasientinformasjon på PC-er på legekontoret (passivt eller aktivt)
	· Fysisk sikkerhet 

· Skjermsparer m/passord ?
· Tilgang for rengjøringsselskap og vaktselskap ?

· PC-ene avslått etter arbeidstid ? 
	
	

	17
	Utilsiktede brukerfeil (f.eks sletting av data)
	En bruker som skal slette en mappe sletter journal-katalogen i stedet
	Hindringer?

Mottiltak? 
	
	

	18
	Software-feil
	
	
	
	

	19
	Systemet blir utilgjengelig i kortere eller lengre tid som følge av systemvedlikehold
	Feil ved reorganisering av journal​system?
Annet?
	Tiltak: kjøre backup i forkant av oppgradering
	
	

	20
	Tilsiktet utlevering av pasient​informasjon
	En autorisert bruker sender ut pasientdata på e-post eller tar kopi på diskett/cd for å bruke det andre steder (f.eks. hjemme)
	Journalforskrift og annen helselovgivning.


	
	

	21
	Tilsiktet sletting av informasjon
	Autoriserte brukere forsøker å slette informasjon (ulovlig) fra pasientsystemer
	Journalforskrift og annen helselovgivning.

Back-up gjør det i praksis umulig å slette data fullstendig
	
	

	22
	Utilsiktet utlevering av pasientinformasjon
	Autoriserte brukere ved legekontoret kommer i skade for å sende ut pasient​informasjon via åpen e-post (klipp og lim fra pasientjournal eller legge ved vedlegg med sensitiv informasjon)
	Ved klipping fra journalnotat i Winmed følger ikke pasientidentifiserbar informasjon med. Ved klipping fra dokumenter i innboksen til Winmed vil pasientidentifikasjon i spesielle tilfeller kunne følge med. 
	
	


Eksempler på miljøtrusler

	Trussel ID
	Trussel
	Uønsket hendelse
	Sikkerhets​barriere/kommentarer
	Konse​kvens
	Sann​synlighet

	23
	Strømbrudd og sikringsbrudd
	Datasystemet blir utilgjengelig pga strømbrudd 
	Egen strømkurs til data-anlegget (også egen for serverrommet).

UPS med kontrollert avslutning av server.
	
	

	24
	Vannlekkasje
	Datasystemet blir utilgjengelig pga vannskade
	Ingen maskiner står på gulvet
	
	

	25
	Brann
	Datasystem og informasjon blir ødelagt i brann
	Backup finnes eksternt og i brannsikkert skap lokalt
	
	


Trussel 25: Resten av ødeleggelsene er verre enn tapet av data
Eksempler på trusler gjennom applikasjoner

	Trus​sel ID
	Trussel
	Uønsket hendelse
	Sikkerhets​​barriere/ kommentarer
	Konse​kvens
	Sann​synlighet

	26
	Utilsiktet endring av innkommende data (labsvar, epikrise, andre meldinger,…) under overføring fra kommunikasjonsapplikasjon til journalsystem?
	Endring som oppdages og gjør dataene ubrukelige
	Nye tjenester innføres med kvalitetssjekking over en periode
	
	

	27
	Utilsiktet endring av lokal pasient​journal pga inn​kommende data (labsvar, epikrise, andre meldinger, …) som overføres direkte til journalsystemet
	Endring som oppdages og gjør journalinfo ubrukelig
	
	
	

	28
	Utilsiktet endring av lokal pasient​journal pga inn​kommende data som overføres direkte til journalsystemet
	Endring som ikke oppdages, journalen ser normal ut
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