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1. Innledning

1.1 Bakgrunn
e2b Forum og NorStella har sammen utarbeidet en avtale for utveksling av eHandelsmeldinger mellom forretningspartnere i offentlig forvaltning og privat næringsliv. Med begrepet eHandelsmeldinger menes i denne sammenheng alle elektroniske meldinger som inngår i en handelsprosses fra bestilling av varer/tjenester til faktura sendes. Typiske meldinger i en slik prosess kan være:
· Katalog (over varer og tjenester)

· Ordre

· Ordrebekreftelse

· Pakkseddel

· Faktura / kreditnota
· Kvittering (for den en elektronisk melding)

Det er naturlig å benytte en utvekslingsavtale for én eller flere av disse meldingene.

Bakgrunnen for at det har blitt utarbeidet en utvekslingsavtale har vært et økende behov mellom aktører som utveksler eHandelsmeldinger om å klargjøre ansvarsdelingen. Dette gjelder både seg imellom og ovenfor eventuelle meldingssentraler (tredjepart). Avtalen vil klargjøre dette ved å ta for seg:

· Hvem som skal utveksle meldinger

· Hva slag type meldinger som skal utveksles (format og innhold)

· Utvekslingsmekanismer

· Gjensidige forpliktelser og ansvarsfordeling

· Økonomiske forhold og tvistebehandling

· Varighet og oppsigelse

1.2 Utfylling av avtalen

Dette dokumentet har til hensikt å gi en veiledning i hvordan Utvekslingsavtale for eHandelsmeldinger (heretter avtalen) skal fylles ut. Selve avtalen består av to sider med tre vedlegg. De tre vedleggene tar for seg:
1. beskrivelse av partene involvert

2. beskrivelse av meldingene som skal utveksles

3. beskrivelse av mekanismer for direkteutveksling

Vedlegg 1 og 2 må alltid fylles ut, mens vedlegg 3 fylles kun ut ved direkteutveksling uten samtrafikk. Standard vedleggene kan benyttes som de er, men de kan også godt byttes ut med egne vedlegg der det er hensiktsmessig. Et eksempel på dette kan være når det er svært mange parter som skal beskrives.

2. Beskrivelse av PARTENE
2.1 Beskrivelse av partene
Første del av avtalen og vedlegg 1 (som det er obligatorisk å fylle ut) går ut på å definere PART A og PART B, samlet kalt PARTENE. Det er part A og part B utfylt på avtalens forside som sammen har blitt enige om å sende og motta elektroniske meldinger. Det er disse som er juridisk bundet til kontrakten i den forstand at det skal utveksles meldinger. Hvilke foretak det skal utveksles meldinger for er i utgangspunktet uavhengig av dette. Det er først i vedlegg 1 at det defineres hvilke foretak som det skal utveksles meldinger for. Dette åpner for flere senario.
Senario 1

Part A vil utveksle meldinger på vegne av seg selv. Dette innebærer at foretaket på førstesiden er det samme som på vedlegg 1. Her kan part A bestå av en eller flere enheter (mottakspunkt), men da må alle enhetene ha samme organisasjonsnummer som på avtalens forside.
Senario 2
Part A vil utveksle meldinger på vegne av seg selv og noen andre foretak. Typisk eksempel på dette er et konsern hvor et selskap utveksler meldinger på vegne av hele konsernet. Her vil foretaket som utveksler meldingene være utfylt på avtalens forside, mens vedlegg 1 består av samtlige foretak i konsernet som det skal utveksles meldinger for. Det vil dermed være oppført flere juridiske enheter i vedlegg 1.

Senario 3

Part A vil utveksle meldinger på vegne av andre foretak enn seg selv. Eksempler på dette kan være forvaltningsselskap, regnskapsbyråer og liknende. I disse tilfellene vil foretaket som utveksler meldingene være oppført på avtalens forside, mens det i vedlegg 1 er oppført de foretak som det skal utveksles meldinger for.
Senario 2 og 3 forutsetter at det finnes en avtale mellom part A og foretakene det skal utveksles meldinger for. Avtalen må gi part A fullmakt til å utveksle meldinger. Det er fremdeles foretakene det utveksles meldinger for som vil være ansvarlige ved eventuell forsinket betaling.
De tre senarioene er beskrevet for part A, men gjelder på samme måte for part B. Avtalen er også lagt opp slikt at den samme parten kan både motta og sende meldinger. Dermed skal det i prinsippet ikke være behov for to avtaler hvor den ene er for å motta, mens den andre er for å sende for eksempel fakturaer.
Part A og part B er begge det vi kaller en meldingsutveksler. De er både utsteder og mottaker av meldingene. Et foretaket som part A (eller part B) utveksler meldinger for kalles meldingseier. Meldingseier er en juridisk part i selve handelen. Meldingsutveksler kan, som beskrevet i senario 2 og 3, utveksle meldinger for flere meldingseiere. Meldingsutveksler kan også, som beskrevet i senario 1 og 2, være meldingseier.
Nedenfor er det tegnet en prinsippskisse hvor part A i dette tilfellet representerer SELGER, mens part B representerer KJØPER i en elektronisk handelsprosess.
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Figur 1 Eksempel på en meldingsutveksling mellom part A og part B. 
I eksempelet utsteder part B en ordre på vegne av kjøper som mottas av part A på vegne av selger. Tilsvarende utsteder part A både ordrebekreftelse og faktura på vegne av selger. Disse mottas av part B på vegne av kjøper. 

Selve utvekslingen av meldingene kan gjøres på to ulike måter. Det ene er ved samtrafikk og bruk av meldingssentraler som illustrert i figuren. Da er utvekslingsmekanismene ferdig definert. Det andre er direkte utveksling uten meldingssentraler med samtrafikk. Da må utvekslingsmekanismene defineres. Til dette benyttes vedlegg 3.

2.2 Meldingssentral

En eller begge parter kan benytte en ekstern leverandør til å videreformidle meldinger. Denne videreformidleren kalles en meldingssentral. I markedet finnes det i dag flere meldingssentraler som samarbeider om å utveksle meldinger. Dette samarbeidet er formalisert gjennom en samtrafikkavtale. Samtrafikkavtalen regulerer også mekanismer for utveksling, noe som gjør at dette ikke trengs å defineres i avtalen når begge parter benytter en meldingssentral.
Meldingssentralen kan også ha flere oppgaver utover selve meldingsutvekslingen. Dette kan være:
Formatkonvertering 

Meldingssentralen kan konvertere til og fra det formatet som er avtalt i utvekslingsavtalen.

Innholdskontroll og bearbeiding

Meldingssentralen foreta kontroll og eventuell bearbeiding av informasjonsinnholdet til en melding for å tilpasse meldingen best mulig til videre håndtering hos meldingsmottaker.

Test- og verifikasjonstjenester

I forbindelse med etablering av meldingsutvekslingen kan det være ønskelig å foreta testing av meldingene. Det er også mulig å verifisere meldinger mot standarden som benyttes. Dette kan gjøres både i en testfase og senere i produksjon.
Generering av kvittering

For meldingsmottakere som ikke er i stand til å generere og returnere kvitteringer for mottatte meldinger, kan mottakers meldingssentral generere en kvittering som sendes til utsteder. 
Fullmaktstjenester
Det er mulig å gi en meldingssentral fullmakter i forbindelse med elektronisk meldingsutveksling. Dette kan være: 
· å påvirke kundens forretningspartnere til å gå over fra papirdokumenter til eHandelsmeldinger

· å fylle ut og signere utvekslings​avtaler på vegne av kunden med andre meldingsutvekslere som det skal utveksles meldinger med.
Både selve meldingsformidlingen og eventuelle tjenester må avtales i en egen leveranseavtale mellom meldingsutveksler og meldingssentralen. 

3. Utfylling av avtalen
3.1 Forsiden

Det første som fylles ut i avtalen er PART A og PART B. Som beskrevet under punkt 2.1 er dette de to partene som skal utveksle meldingene og er nødvendigvis ikke de samme som har gjennomført selve handelen.

Det som skal fylles ut er:

Firmanavn
- Foretaket som skal utveksle meldinger (også kalt meldingsutveksler)
Organisasjonsnummer
- Org.nummer til foretaket som skal utveksle meldinger. Dette org.nummeret benyttes ofte til adressering av meldingene.
Adresse
- Adresse til foretaket som skal utveksle meldinger. Benyttes kun til forhold som omhandler selve utvekslingen. 
Kontaktperson


- Kontaktperson for utvekslingen.
Telefonnummer
- Telefonnummer til kontaktperson, eventuelt et annet relevant telefonnummer for meldingsutvekslingen.
E-post
- E-post for utvekslingen. Det kan være en fordel å benytte en felles adresse framfor en adresse knyttet til en person.
Videre må man oppgi antall sider av hver type vedlegg som benyttes.

3.2 Utvekslingsmekanisme (punkt 4)

Under punkt 4 skal utvekslingsmekanismer beskrives. Her må man krysse av for om utvekslingen gjøres direkte eller via meldingssentraler i samtrafikk. Direkteutveksling gjelder for utveksling mellom part A og part B, samt når en av partene benytter en meldingssentral. Det er først når begge parter benytter en meldingssentral med en samtrafikkavtale at dette kan krysses av. I de tilfeller der begge parter benytter samme meldingssentral, skal man også krysse av for meldingssentraler i samtrafikk. I enkelte tilfeller kan begge parter benytte meldingssentraler uten en samtrafikkavtale. Dette kan være tilfellet mot f.eks. meldingssentraler i utlandet. I disse tilfellene må man krysse av for direkteutveksling. Se Figur 2 for en beskrivelse av de ulike mekanismene.
Når direkteutveksling skal benyttes må vedlegg 3 fylles ut. Se punkt 4 for veiledning. Ved utveksling via melingssentraler med samtrafikk skal ikke vedlegg 3 fylles ut. Da er utvekslingen regulert av samtrafikkavtalen mellom meldingssentralene. 
Navn på partenes meldingssentraler oppgis der dette benyttes. Feltet fylles ut både ved direkte utveksling og via samtrafikk for å definere alle parter av utvekslingen.
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Figur 2 Beskrivelse av direkteutveksling kontra samtrafikk
3.3 Signering (punkt 9)

Til slutt i hoveddokumentet signeres avtalen av begge parter. Dette gjøres av partene selv eller av en parts meldingssentral der det foreligger en fullmaktsavtale for dette.
3.4 Utfylling av vedlegg 1

Vedlegg 1 kan benyttes til å beskrive de foretak og enheter som skal utveksle meldinger. Her kan det være aktuelt å benytte flere ark for å beskrive alle foretak/enheter for en part. Det kan også være aktuelt å bytte ut vedlegg 1 med et eget dokument som lister opp alle foretak/enheter. Uansett hva man ønsker å gjøre så er det obligatorisk å ta med et vedlegg 1 til avtalen som beskriver hvem utvekslingen skal gjelde for.
Når vedlegg 1 skal fylles ut må man først krysse av for hvilken part som skal beskrives. Sett kryss for enten A eller B.
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Videre må man fylle ut antall sider for vedlegg 1. Om part A og part B fyller ut en side hver blir dette til sammen to sider.
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Deretter må man si noe om hvilken rolle parten har. Her finnes det tre alternativer.

· både kjøp og salg

· kun kjøp

· kun salg
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Det er fullt mulig å fylle ut to sider for den ene parten når informasjonen for kjøp er forskjellig fra informasjon for salg.
Deretter må man fylle ut informasjon om meldingseier. Minst en meldingseier må beskrives. Alle meldingseiere må få unikt nummer for parten. Dette til bruk i vedlegg 2.
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Det anbefales at et foretak kun føres opp som en meldingseier. Likevel vil det enkelte ganger være behov å føre opp samme foretak som flere meldingseiere. Dette kan for eksempel være når meldingene skal anstyres til to ulike reskontro. For rent teknisk å skille meldingene til samme foretak, er det vanlig å benytte et identifikasjonsnummer. Et anbefalt brukt identifikasjonsnummer til dette formålet er GLN lokasjonsnummer. Slike nummer bestilles av GS1 Norway (www.gs1.no). Når samme foretak er ført opp som flere meldingseiere er det også lurt å gi disse ulike enhetsnavn. På denne måten er det lettere for den andre parten å vite hvilken enhet den skal forholde seg til.
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Ved utveksling av elektroniske meldinger er det i dag vanlig å benytte enten organisasjonsnummer, GLN lokasjonsnummer eller IBAN og BIC til identifikasjon. Av den grunn bør man alltid fylle ut organisasjonsnummer og eventuelt et annet identifikasjonsnummer når dette benyttes i utvekslingen.

I enkelte tilfeller er det behov for å ta med informasjon om meldingsutveksler som en del av meldingen. For eksempel ved oversendelse av en elektronisk faktura kan det være at fakturamottaker (meldingsutveksler) må skilles fra meldingseier (kjøper). Kun i disse tilfellene fylles informasjon om meldingsutveksler ut.
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Nederst i vedlegget må man si noe om hvordan endringer vil bli kunngjort. For eksempel vil større konsern ha behov for å endre meldingseiere ved endringer i konsernstrukturen. Da kan dette gjøres en eller flere måter. 
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Fordelen ved å melde endringer på en eller flere av disse måtene er at det ikke skal være behov for å lage nye avtaler for hver endring i konsernstrukturen.
3.5 Utfylling av vedlegg 2
Vedlegg 2 benyttes til å beskrive omfanget av utvekslingen. Her skal det fylles ut en side per melding som skal utveksles. Vedlegg 2 er delt i to slik at meldingsutsteder kan fylle ut første del og meldingsmottaker kan fylle ut andre del. Det er også mulig for en av partene å fylle ut hele vedlegget. Uansett hvordan dette løses er det viktig at partene er enige i innholdet. Det kan også være aktuelt å bytte ut vedlegg 2 med et eget dokument som bedre beskriver meldingen som skal utveksles. Uansett hva man ønsker å gjøre så er det obligatorisk å ta med minst et vedlegg 2 til avtalen.
Det første som skal fylles ut i vedlegget er sidenummerering. Her skal hvert ark nummereres. ”Sum sider” er for alle vedlegg-2 sidene.
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Meldingen som skal utveksles beskrives deretter med

Meldingstype

- type melding som skal utveksles. Eks. Faktura, ordre, osv...

Meldingsformat
- formatet på meldingen

Versjon

- versjon av formatet

Profil


- med profil menes en begrensning av formatet

Tillegg
- med tillegg menes en utvidelse av formatet. For eksempel bransjetillegg for e2b formatet
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Sammen med noen meldinger er det også vanlig å sende med et visningsdokument. Kryss av for det visningsformatet som sendes med meldingen (kun et format kan velges). Typiske formater er PDF eller TIFF. Om mottaker heller ønsker å benytte stylesheet for å vise dokumentet, krysses det ikke av for visningsdokument.
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Videre må det defineres hvilken part som er meldingsutsteder for meldingen og hvilke meldingseiere meldingen skal utveksles for. Her kan man enten velge samtlige meldingseiere eller bare noen av meldingseierne fra vedlegg 1. Siden meldingseierne i vedlegg 1 er nummeret holder det å oppgi numre på disse. 
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Når enkelte type meldinger skal adresseres så kan dette gjøres på ulike måter. Alternativene MessageHeader og InterchangeHeader er begge hentet fra e2b fakturaformatet. Her kan et av disse alternativene benyttes eller så kan alternativet Annet beskrive en annen måte å adressere meldingene. 
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For hver type melding som sendes fra meldingsutsteder til meldingsmottaker må man vurderer om kvitteringer skal sendes i retur. Kvitteringer i denne sammenheng er per melding. Kvittering per forsendelse (kan inneholde flere meldinger) er en del av utvekslingsmekanismen og behandles enten i vedlegg 3 eller i samtrafikkavtalen til meldingssentralene. Meldingskvittering angis enten som et krav eller ikke krav til mottaker.
Det anbefales å benytte kvitteringer der det er mulig. Dette gir en høyere sikkerhet for utvekslingen. Det finnes også muligheter for meldingsutveksler om å be sin meldingssentral om å håndtere kvitteringer på meldingsnivå. Dette reduserer noe av verdien av kvitteringene, men er likevel bedre enn ingen kvittering i det hele tatt.
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For hver melding må det beskrives hvordan endringer i versjoner skal håndteres av partene. Det er en fordel for begge parter å begrense formatet til et sett med versjoner. Dette for å unngå at altfor mange versjoner er i bruk til en hver tid.
I avtalen er det oppgitt et forslag på versjonshåndtering. Partene kan i enighet endre på dette forslaget.
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I andre halvdel av vedlegget fyller meldingsmottaker inn informasjon. På samme måte som meldingsutsteder defineres også den meldingsutveksler som skal motta meldingen og for hvilke meldingseiere dette gjelder.
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Ulike meldingsmottakere vil ha forskjellige behov for identifisering av meldingene. Det som er aktuelt å bruke er organisasjonsnummer, GLN nummer eller en annen type identifikasjon. Det krysses av for hvordan mottaker skal identifiseres. Selve identifikasjonsnumrene er oppgitt i vedlegg 1.
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Etter identifikasjon oppgis mottakers spesielle krav til innhold i meldingen. Her kan man skrive inn kravene i feltet eller referere til et eget vedlegg hvor krav oppgis. Det anbefales at slike krav holdes på et minimum.
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Til slutt i vedlegg 2 oppgis en dato for forventet oppstart av meldingene. Med andre ord når man forventer å sette meldingsutvekslingen i produksjon.
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3.6 Utfylling av vedlegg 3
Som nevnt under punkt 3.2 i veiledningen er det obligatorisk å ta med et vedlegg 3 for å beskrive utvekslingsmekanisme ved direkteutveksling. Her kan man benytte standardvedlegget eller man kan lage sitt eget vedlegg.
Selve standardvedlegget er laget slik at utveksling fra part A til part B beskrives på et vedlegg og utveksling fra part B til part A på et annet. Dette fordi det vil være ulik måte å utveksle meldinger den ene og den andre veien. Altså må to vedlegg 3 fylles ut når meldingstrafikk går begge veier.
Siden det finnes så mange ulike måter å utveksle meldinger på vil ikke vedlegg 3 bli beskrevet i mer detalj. I stedet vil det bli gitt en beskrivelse av hvilke hovedelementer som må være med og en sjekkliste på ulik punkter som bør avklares.
Hovedelementer
1. Det må gå tydelig fram av vedlegget hva som er leveransepunktet for meldingene. Med leveransepunkt menes det punkt i overførselen når ansvaret (juridisk) for utvekslingen går fra den ene til den andre part. Dette kan for eksempel være når filer har blitt overført til et avtalt ftp-område hos en av partene. Når meldingen er plassert på leveransepunktet anses meldingen som levert av avsender.
2. Det andre som må defineres er hvordan selve transporten skal gjennomføres. Her må alle tekniske detaljer for oppkobling og overføring være med.
3. Videre må rutiner for avvik-/feilhåndtering beskrives.

4. Til slutt oppgis kontaktinformasjon for teknisk bruk. Her er det naturlig å ta med navn, telefonnummer og e-postadresse.

Sjekkliste på punkter som bør avklares
· Er det grenser for hvor ofte / hvor sjelden leveransepunktet skal / kan polles?

· Er det operasjoner som det ikke er lov å gjøre mot leveransepunktet?

· Vil filene innholde meldinger av mer enn en type?

· Vil filene inneholde meldinger fra flere meldingsutstedere?

· Vil filene innholde flere meldinger av samme type?

· Vil filene innholde meldinger til flere meldingsmottakere?

· Finnes det regler for navnsetting av filene?

· Kan filene som overføres komprimeres (for eksempel til zip-filer)?

· Vil det bli oversendt vedleggsfiler til meldingene?
4. Endringer i avtalen
4.1 Endringer i avtalen mellom partene
Når det gjelder utveksling av meldinger mellom to parter vil det naturlig nok etter hvert oppstå et behov for endringer. Eksempler på slike endringer kan være nye meldingseiere, endringer i format eller type meldinger som utveksles. I disse tilfellene er det meningen at avtalen skal beholdes. I stedet har partene mulighet til å oppdatere hverandre via nye vedlegg, eventuelt informere hverandre på andre måter som brev, per e-post eller nettside.  

4.2 Forslag til forbedringer

Malen til utvekslingsavtale for eHandelsmeldinger er laget i samarbeid mellom NorStella og e2b Forum. Bakgrunnen for at avtalen ble laget var et behov i markedet for å tydeliggjøre ansvarsdelingen mellom meldingsutvekslere. Håpet er at en slik avtale vil være med på å øke utbredelsen av elektronisk handel i Norge. NorStella og e2b Forum er derfor takknemlige for alle forslag til forbedringer som måtte komme.

NorStella kan kontaktes på www.norstella.no
e2b Forum kan kontaktes på www.e2b.no
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