SEKRETARIATET FOR KONTROLLUTVALGENE PA SONDRE OG YTRE HELGELAND

Til kontrollutvalget i Dénna kommune Sandnessjpen 27.10.2021

Saksbehandler:

Sekretariatsleder
Tobias Langseth

SAK 19/2021: ARBEIDET MED IT-SIKKERHET | KOMMUNEN [ORIENTERING]

1: Innledning og bakgrunn
Utveksling av informasjon og synspunkter mellom administrasjonen og kontrollutvalget utgjgr en
blant flere viktige forutsetninger for et vellykket kontrollarbeid i kommunen.

Jfr. utdrag fra KMDs veileder om kontrollutvalgets rolle og oppgaver [2. utgave, side 32]:

Kontrollutvalgsboken - Om kontrollutvalgets rolle og oppgaver, 2. utgave (regjeringen.no)

Administrasjonen og kontrollutvalget har et felles ansvar for a legge til rette for en god dialog og et godt samspill. Bade administrasjonen
og kontrollutvalget har som mal a sikre god kvalitet i tjenesteproduksjonen og bidra til laering og forbedring i kommunen. Det er derfor i
begges interesse at samarbeidet er godt. En god dialog mellom kontrollutvalget og administrasjonssjefen kan sikre en bedre prioritering og
planlegging av kontrollutvalgets undersgkelser.

Administrasjonssjefen er den viktigste kilden til informasjon om internkontrollen i kommunen. Kontrollutvalget bgr derfor invitere
administrasjonen til & orientere utvalget om aktuelle problemstillinger knyttet til internkontrollen. Mgteinnkalling i kontrollutvalget kan
ogsa sendes til administrasjonssjefen til orientering.

Administrasjonssjefen kan ogsa orientere kontrollutvalget om de risikovurderinger som administrasjonen gjgr vedrgrende internkontroll i
kommunen.

Administrasjonssjefen vil ha nytte av kontrollutvalgets arbeid. Gjennom forvaltningsrevisjoner, selskapskontroller, regnskapsrevisjon og

andre undersgkelser identifiserer kontrollutvalget forbedringsomrader og relevante tiltak som administrasjonen kan bruke i sitt arbeid for
a pke tjenestekvalitet og effektivitet.

Se ogsa: Veileder om kommunelovens internkontrollbestemmelser - regjeringen.no

2: Sekretariatets vurderinger

Som et ledd i dialogen mellom administrasjon og kontrollutvalg, inviteres kommunedirektgren
forholdsvis jevnlig til a gi en orientering om aktuelle temaer til kontrollutvalgets medlemmer.
Kommunedirektgren avgjer selv i hvilken grad det er hensiktsmessig a involvere sektorledere og/eller
fagpersonell i prosessen. Denne gangen er det av interesse for kontrollutvalget med en gjennomgang
av hvordan kommunen arbeider med IT-sikkerhet.

3: Oppsummering og avslutning

| tillegg til de temaer som er forberedt og dekket av administrasjonens orienteringer, er det vanligvis
rom for at kontrollutvalget stiller spgrsmal om andre aktuelle forhold av interesse, og peker pa tema
og problemstillinger som eventuelt kan tas opp ved en senere anledning.

Forslag til vedtak:

Kontrollutvalget tar orienteringen fra administrasjonen om IT-sikkerhet til etterretning.
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https://www.regjeringen.no/contentassets/67b3cb9c983a49b2be54e8b932faceb9/kontrollutvalgsboka.pdf
https://www.regjeringen.no/no/dokumenter/internkontroll-i-kommunesektoren/id2876831/
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APPENDIKS

1: Utdrag fra kommuneloven

Lov om kommuner og fylkeskommuner (kommuneloven) - Lovdata

§ 1-1. Lovens formal

Formalet med loven er a fremme det kommunale og fylkeskommunale selvstyret og legge nadvendige rammer for det. Loven
skal legge til rette for det lokale folkestyret og et sterkt og representativt lokaldemokrati med aktiv innbyggerdeltakelse.

Loven skal legge til rette for at kommuner og fylkeskommuner kan yte tjenester og drive samfunnsutvikling til beste for
innbyggerne. Loven skal ogsa legge til rette for kommunenes og fylkeskommunenes utavelse av offentlig myndighet. Videre skal loven
bidra til at kommuner og fylkeskommuner er effektive, tillitskapende og baerekraftige.

2: Generelt om IT-sikkerhet

Nasjonal sikkerhetsmyndighet / Nasjonalt tryggingsorgan - regjeringen.no

KS oppfordrer kommunene til & vaere oppmerksom pa sikkerheten etter dataangrep - NKRF

Datatilsynet - personvern og informasjonssikkerhet | Datatilsynet

3: Eksempel pa gjennomfgrte forvaltningsrevisjonsprosjekter

Sarpsborg 2020 IT sikkerhet Delrapport 1.pdf (nkrf.no)

Sarpsborg 2020 IT sikkerhet Delrapport 2.pdf (nkrf.no)

Fredrikstad 2020 Cyberangrep og informasjonssikkerhet.pdf (nkrf.no)

Fredrikstad 2020 Personvern.pdf (nkrf.no)
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https://lovdata.no/dokument/NL/lov/2018-06-22-83
https://www.regjeringen.no/no/dep/jd/org/underliggende-etater/nasjonal-sikkerhetsmyndighet/id426401/
https://www.nkrf.no/nyheter/2021/01/12/ks-oppfordrer-kommunene-til-a-vaere-oppmerksom-pa-sikkerheten-etter-dataangrep
https://www.datatilsynet.no/
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Ostre_Viken_kommunerevisjon_IKS/Sarpsborg_2020_IT_sikkerhet_Delrapport_1.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Ostre_Viken_kommunerevisjon_IKS/Sarpsborg_2020_IT_sikkerhet_Delrapport_2.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Ostre_Viken_kommunerevisjon_IKS/Fredrikstad_2020_Cyberangrep_og_informasjonssikkerhet.pdf
https://www.nkrf.no/filarkiv/File/Alle_rapporter_i_pdf/Ostre_Viken_kommunerevisjon_IKS/Fredrikstad_2020_Personvern.pdf
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4: Utdrag fra sivilbeskyttelsesloven

Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) -
Lovdata

Kapittel V. Kommunal beredskapsplikt

§ 14. Kommunal beredskapsplikt — risiko- og sarbarhetsanalyse

Kommunen plikter & kartlegge hvilke usnskede hendelser som kan inntreffe | kommunen, vurdere sannsynligheten for at disse
hendelzene inntreffer og hvordan de i 53 fall kan pavirke kommunen. Resultatet av dette arbeidet skal vurderes og sammenstilles i en
helhetlig risiko- og =arbarhetsanalyse.

Risiko- og sarbarhetsanalysen skal legges til grunn for kommunens arbeid med samfunnssikkerhet og beredskap, herunder ved
utarbeiding av planer etter lov 27. juni 2008 nr. 71 om planlegging og byggesaksbehandling (plan- og bygningsloven).

Risiko- og sarbarhetzanalysen skal oppdateres i takt med revisjon av kommunedelplaner, jf lov 27_juni 2008 nr. 71 om
planlegging og byggesaksbehandling (plan- og bygningsloven) § 11-4 ferste ledd, og for evrig ved endringer i risiko- og
sarbarhetsbildet.

Departementet kan gi forskrifter med narmere bestemmelser om gjennomfering av risiko- og sarbarhetsanalysen.

§ 15. Kommunal beredskapsplikt — beredskapsplan for kommunen
Med utgangspunkt i risiko- og sarbarhetsanalysen etter § 14 skal kommunen utarbeide en beredskapsplan.

Beredskapsplanen skal inneholde en oversikt over hvilke tiltak kommunen har forberedt for & handtere uenskede hendelser. Som
et minimum skal beredskapsplanen inneholde en plan for kommunens kriseledelse, varslingslister, ressursoversikt, evakueringsplan
og plan for informasjon til befolkningen og media.

Beredskapsplanen skal vasre oppdatert og revideres minimum &n gang per ar. Kommunen skal sarge for at planen blir jevnlig
ovet.

Departementet kan gi forskrifter med nasrmere bestemmelser om beredskapsplanens innhold og avrige krav etter denne
bestemmelsen.
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https://lovdata.no/dokument/NL/lov/2010-06-25-45
https://lovdata.no/dokument/NL/lov/2010-06-25-45

